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YSAR-21-0002: CPU 脆弱性 Meltdown/Spectre の影響を受ける横河製品 
 

 
 
概要: 
Meltdown/Spectre として知られる CPU 脆弱性の影響を受ける横河製品が存在することが判明しまし

た。以下に、影響を受ける製品をご案内いたします。 
本レポートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総

合的にご判断いただき、必要に応じて対策の適用をご検討ください。 
 
 
影響を受ける製品: 
• CENTUM VP コントローラー FCS 

FCS プロセッサモジュール FCS 型名 

CP461 AFV30S, AFV30D, AFV40S, AFV40D,  
A2FV50S, A2FV50D, A2FV70S, A2FV70D 

 
 
脆弱性詳細: 
詳細は JPCERT/CC が運営する JVN(Japan Vulnerability Notes)のサイトをご参照下さい。 
「JVNVU#93823979 CPU に対するサイドチャネル攻撃」 
https://jvn.jp/vu/JVNVU93823979/ 
 
 
対策方法: 
• CENTUM VP コントローラー FCS 

FCS プロセッサモジュール 対策方法 

CP461 ・CENTUM VP R6.08.00 以上へアップデートしてください。 
・または本脆弱性の影響が無い CP471 への交換を検討ください。 

 
アップデート作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。 
 
今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策*を講じていただくことを

横河は推奨しています。 
 
* 対策例としては、パッチ適用、アンチウィルス、ホワイトリスティング、ハードニング、バックアップ、

ファイアウォール、ネットワークセグメンテーション、などがあります。 
 
 
サポート: 
本レポートの内容に関するご質問等については、下記サイトからお問い合わせください。 

https://contact.yokogawa.com/cs/gw?c-id=000523 
 
 

更新履歴: 
2021/4/23: 初版 
※本レポートの内容については、将来予告なしに変更することがあります。 


