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YSAR-21-0001: 横河製品における VB6 ランタイム旧バージョン更新 
 

 
 
概要: 
横河製品に旧バージョンの VB6 ランタイムがインストールされていることが判明しました。以下に、

影響を受ける製品をご案内いたします。 
本レポートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総

合的にご判断いただき、必要に応じて対策の適用をご検討ください。 
 
 
影響を受ける製品: 
• Exaopc R1.01.00 - R3.78.00 
• Exaquantum R1.10.00 - R3.20.00 
• ProSafe-RS R1.01.00 - R4.05.00 ※1 
• CENTUM VP (Small, Basic 含む) R4.01.00 - R6.07.10 ※2 
• PRM R2.01.00 - R4.03.00 
• フィールド無線用 OPC サーバ R2.01.00, R2.01.01, R2.01.03, R2.01.10 
• STARDOM VDS R4.01 - R8.10 
• STARDOM FCN/FCJ OPC サーバ for Windows R1.01 - R4.20 
• B/M9000 VP R7.01.01 - R8.03.00 
 
※1 下記のパッケージが影響を受けます 
RS4E5100 安全システムエンジニアリング・保守機能 
RS4H2200 SOE OPC インタフェースパッケージ 
 
※2 下記のパッケージが影響を受けます 
VP6P6930 SEM OPC Interface Package 
 
 
脆弱性詳細: 
旧バージョンの VB6 ランタイムには脆弱性が存在します。詳細は下記マイクロソフト社のサイトをご参照

下さい。 
https://docs.microsoft.com/ja-jp/security-updates/securitybulletins/2008/ms08-070?redirectedfrom=MSDN 
 
 
対策方法: 
マイクロソフト社から提供されている更新プログラムは、Visual Basic 6.0 Service Pack 6(VB6 SP6)がイン

ストールされた PC に対して実行可能です。横河製品は VB6 SP6 をインストールしていないため、この更

新プログラムは実行できません。以下の対策方法をご確認ください。 
製品名 影響を受けるレビジョン 修正 Rev 対策方法 

Exaopc R1.01.00 - R3.78.00 R3.78.10 R3.78.10 以降へアップデートしてくだ
さい 

Exaquantum R1.10.00 - R3.20.00 R3.20.02 R3.20.00 へアップデートし、パッチ版
R3.20.02 を適用してください 

ProSafe-RS R1.01.00 - R4.05.00 R4.06.00 R4.06.00 以降へアップデートしてくだ
さい 

CENTUM VP R4 全レビジョン R6.08.00 R6.08.00 以降へアップデートしてくだ

https://docs.microsoft.com/ja-jp/security-updates/securitybulletins/2008/ms08-070?redirectedfrom=MSDN
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R6.01.00 - R6.07.10 さい 
R5 全レビジョン R5.04.D3 R5.04.20 へアップデートし、パッチ版

R5.04.D3 を適用してください 
PRM R2.01.00 - R4.03.00 R4.04.00 R4.04.00 以降へアップデートしてくだ

さい 
フィールド無線用
OPC サーバ 

R2.01.00, R2.01.01, 
R2.01.03, R2.01.10 

R2.01.11 パッチ版 R2.01.11 を適用してくださ
い 

STARDOM VDS R4.01 - R8.10 R9.01 R9.01 以降へアップデートしてくださ
い 

STARDOM FCN/FCJ 
OPC サーバ for 
Windows 

R1.01 - R4.20 R4.30.01 R4.30.01 以降へアップデートしてくだ
さい 

B/M9000 VP R7.01.01 - R8.03.01 R8.03.53 R8.03.01 へアップデートし、パッチ版
R8.03.53 を適用してください 

 
アップデート作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。 
 
今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策*を講じていただくことを

横河は推奨しています。 
* 対策例としては、パッチ適用、アンチウィルス、ホワイトリスティング、ハードニング、バックアップ、

ファイアウォール、ネットワークセグメンテーション、などがあります。 
 
 
サポート: 
本レポートの内容に関するご質問等については、下記サイトからお問い合わせください。 

https://contact.yokogawa.com/cs/gw?c-id=000523 
 
 
更新履歴: 
2021/4/23: 初版 
2021/9/6: 影響を受ける製品、対策方法に STARDOM FCN/FCJ OPC サーバ for Windows を追加 
※本レポートの内容については、将来予告なしに変更することがあります。 

https://contact.yokogawa.com/cs/gw?c-id=000523
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