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https://jvndb.jvn.jp/ja/cwe/CWE-657.html
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:A/AC:H/PR:N/UI:N/S:U/C:L/I:L/A:H
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https://contact.yokogawa.com/cs/gw?c-id=000523
https://www.ipa.go.jp/security/vuln/CVSSv3.html
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	YSAR-22-0006: CAMS for HISにデータ漏洩／改ざん、リソース枯渇の脆弱性
	影響を受ける製品:
	脆弱性詳細:
	対策方法:
	横河は上記の対策方法に記載されている通り、アップデートを推奨します。
	アップデート作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。
	今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを横河は推奨しています。対策例としては、パッチ適用、アンチウィルス、ホワイトリスティング、ハードニング、バックアップ、ファイアウォール、ネットワークセグメンテーション、などがあります。
	サポート:
	謝辞:
	参考:
	更新履歴:

