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YSAR-14-0002: CENTUM と Exaopc にバッファオーバーフローの脆弱性 
 

 
 
概要: 

 

CENTUM または Exaopc がインストールされたコンピュータで拡張テスト機能起動中に、バッファオーバーフロ

ーの脆弱性が存在することを確認しました。以下に、この脆弱性の影響を受ける製品と、対策方法をご案内い

たします。  

本レポートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総合的にご

判断いただき、必要に応じて本レポートの対策の適用をご検討ください。 

 

 

影響を受ける製品: 
 

下記影響を受ける製品がインストールされたコンピュータに脆弱性が存在します。 

 

 CENTUM CS 1000、 CENTUM CS 3000、   CENTUM CS 3000 Small、 

 CENTUM VP、  CENTUM VP Small、  CENTUM VP Basic、 

 Exaopc、  B/M9000CS、  B/M9000 VP 

 

対象となるレビジョンの詳細については下記の＜表 1：脆弱性の影響を受ける製品と対策方法＞をご確認ください。 
 

 
脆弱性詳細 （拡張テスト機能 通信シミュレーションプロセス): 

 

対象パッケージ：拡張テスト機能パッケージ 

発生条件：拡張テスト機能が起動している 

 

影響を受ける製品の対象パッケージがインストールされたコンピュータにおいて、拡張テスト機能が起動している状

態で制御バス通信を模擬するプロセスに対して、意図的に作製した通信フレームを送信するとバッファオーバーフ

ローが発生することで該当プロセスが停止し、その機能が使えなくなります。 

また 攻撃者によりこの脆弱性を利用され、該当プロセスを実行するユーザ権限で他のプログラムが実行されるリス

クがあります。 

 

CVSS における本脆弱性の基本値は 8.3、現状値は 6.9 です。 
攻撃元区分:   ネットワーク 

攻撃条件の複雑さ:   中 

攻撃前の認証要否:   不要 

機密性への影響(C):  部分的 

完全性への影響(I):  部分的 

可用性への影響(A):  全面的 

攻撃される可能性：  攻撃可能 

利用可能な対策レベル： 正式 

脆弱性情報の信頼性 ： 確認済み 
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対策方法: 
 

影響を受ける製品の最新レビジョン用のパッチ版を用意しました。 

同パッチ版を適用することで今回確認された脆弱性が修正されます。 

影響を受ける製品の対策方法の詳細は下記の＜表 1：脆弱性の影響を受ける製品と対策方法＞をご確認くださ

い。 

 

・パッチ版を反映させるためには、コンピュータの再起動が必要です。 

・パッチ対象レビジョンより前のレビジョンをお使いの場合は、先にパッチ対象レビジョンにレビジョンアップを行っ

てから同パッチ版を適用してください。 

 

レビジョンアップ作業またはパッチ版適用作業について横河電機にご依頼いただいた場合、同作業のコストはお

客様負担となります。 

 

なお、今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを推

奨しています。 

 

※最新レビジョンにレビジョンアップすることが難しい場合はご相談ください。 
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横河電機は、CENTUM CS 3000 の脆弱性を通知し、ご協力していただいた、以下の方々に感謝いたします。 
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サポート: 
 

本資料の内容に関する一般的なご質問やパッチ版の入手等については、下記サイトからお問い合わせください。 
https://contact.yokogawa.com/cs/gw?c-id=000523 
 

 

 

表 1：脆弱性の影響を受ける製品と対策方法: 
 

製品名 影響を受けるレビジョン 対策方法 （最新レビジョン用のパッチ版、もしくは最新レビジョン） 

CENTUM CS 1000 

 

全レビジョン 保守フェーズ期間終了製品（※１） 

CENTUM CS 3000 

CENTUM CS 3000 Small 

R2.23.00 およびそれ以前 保守フェーズ期間終了製品（※１） 

R3.09.50 およびそれ以前 R3.09.50 用パッチ版（R3.09.79） 

CENTUM VP  

CENTUM VP Small 

CENTUM VP Basic 

R4.03.00 およびそれ以前 R4.03.00 用パッチ版（R4.03.56） 

R5.03.20 およびそれ以前 R5.03.20 用パッチ版（R5.03.51） 

Exaopc 

 (サーバのみ) 

R3.72.00 およびそれ以前 R3.72.00 用パッチ版（R3.72.03） 

B/M9000CS 
 

R5.05.01 およびそれ以前 B/M ソフトウェア自体には脆弱性の影響はありません。 

一緒にインストールされている CENTUM CS 3000 もしくは CS 1000
が脆弱性の影響を受けるのでご確認ください。 
B/M9000CS を R5.05.01 にレビジョンアップし、 

一緒にインストールされている CENTUM CS 3000 を最新レビジョン
（R3.09.50）にレビジョンアップして、パッチ版（R3.09.79）を適用してく
ださい。※CENTUM CS 1000 がインストールされているものについ
ては、後継製品へのマイグレーションをご検討ください。 

https://contact.yokogawa.com/cs/gw?c-id=000523
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B/M9000 VP 
 

R7.03.01 およびそれ以前 B/M ソフトウェア自体には脆弱性の影響はありません。 

一緒にインストールされている CENTUM VP が脆弱性の影響を受
けるのでご確認ください。 
B/M9000 VP を R7.03.01 にレビジョンアップし、 
一緒にインストールされている CENTUM VP を最新レビジョン
（R5.03.20）にレビジョンアップして、パッチ版（R5.03.51）を適用してく
ださい。 

 

※１：保守フェーズ期間終了製品についてはお問い合わせください。 

※２：最新レビジョンにレビジョンアップすることが難しい場合はご相談ください。 

 
 

参考: 
 

1. CVSS（共通脆弱性評価システム）について 
http://www.ipa.go.jp/security/vuln/CVSS.html 
共通脆弱性評価システム CVSS （ Common Vulnerability Scoring System) は、情報システムの脆弱性に対

するベンダーに依存しない汎用的な評価手法です。脆弱性の深刻度を同一の基準の下で定量的に比較でき

るようになります。 

本レポートに記載されている CVSS の各値は現状のまま提供するものであり、いかなる保証も伴いません。 

本レポートに記載されている脆弱性が実際にどれだけの深刻度があるかについては、影響を受ける製品を

含むシステム全体のセキュリティ対策などを総合的に判断した上で、お客様自身で評価していただく必要

があります。 

 

 

更新履歴: 
 

2014-07-07: 初版 

2017-12-22: 第 2 版： サポートの URL を更新 
 

※本ドキュメントの内容については、将来予告なしに変更することがあります。 

http://www.ipa.go.jp/security/vuln/CVSS.html

	YSAR-14-0002: CENTUM とExaopcにバッファオーバーフローの脆弱性
	影響を受ける製品:
	脆弱性詳細 （拡張テスト機能 通信シミュレーションプロセス):
	対策方法:
	謝辞:
	サポート:
	表1：脆弱性の影響を受ける製品と対策方法:
	参考:
	更新履歴:

