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1 GRVSW-663FA MACH104-20TX-F LAY 2 RAYF

2 GRVSW-664FA MACH104-20TX-FR LAY 2 RAYF

3 GRVSW-665FA MAR1040-4C4C4C4C9999EMIOHPYY LAY 2 RAYF Release 09.0.05 LA
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5 GRVSW-667FA MAR1040-4C4C4C4C9999ELLHPYY LAY 2 RAYF
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8 GRVSW-670FA MAR1040-4C4C4C4C9999ELLHRY1 LA+ 3 R4 vF(BUST ) e
Release 09.0.05 LRI

9 GRVSW-671FA MAR1040-4C4C4C4C9999EMIHRY2 LA+ 3 R4 vF(BUS2 F)
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14 GRVSW-662FA MACH102-24TP-F LAY 2 RAYF
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2. JVN DfE55 ML AR—bk: JVNVU# 99862126
http://jvnjp/vu/JVNVU99862126/

3. CERT/CC Vulnerability Note : VU# 507216
http://www.kb.cert.org/vuls/id/507216
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	YSAR-16-0001:Vnet/IP用ネットワークスイッチの管理者パスワードが漏えいする脆弱性
	影響を受ける製品:
	脆弱性詳細:
	条件:
	対策方法:
	ファームRev Release 09.0.06以降では、パスワードシンクロ機能がデフォルトで無効となり、この脆弱性の発生リスクは低減されます。
	しかしながら、セキュリティ対策上、SNMPv3の暗号化は有効にすることを強くお勧めいたします。
	なお、今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを推奨しています。
	サポート:
	参考:
	更新履歴:

