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防爆エリアを含めた工場の現場などで機器の点検やメンテナンスを行う場合，従来はフィールドエンジニアが

２人１組で実施していた。これは，計器室にいるエキスパートからアドバイスを得ることや，その時の機器の状

態を示す測定値やメンテナンスに必要なマニュアルなどを参照することが，現場ではできなかったことに起因す

る。しかし，IT 技術の進歩により，現場に持ち込む端末などを利用して，画面も含めて計器室にいるメンバと通

信することができ，リアルタイムにプロセスや機器のデータを参照することができるようになった。このような

ことにより，現在フィールドワークの形態が大きく変わりつつあると言える。本稿では，フィールドワークをサ

ポートする技術やソリューションを紹介するとともに，それらを使ったフィールドワークの事例を紹介する。

When performing inspection and maintenance of equipment at factory sites including in 
explosion-proof areas, field engineers conventionally work in pairs. This is because it has not 
been possible while working on-site to obtain advice from experts in instrument rooms, or to refer 
to measured values indicating the state of equipment and manuals necessary for maintenance. 
However, with the progress in IT technology, operators in control rooms can communicate 
with on-site engineers while sharing images of display screens via terminals taken into the 
factory site, thus enabling the data of processes and instruments to be viewed in real time. This 
approach is greatly changing the procedures and forms of field work. This paper introduces 
technologies and solutions for supporting field work, as well as examples of such work.

1. はじめに

近年，IT（Information Technology）と OT（Operational 
Technology）を融合することにより，製造業の経営を変
革する，ということが多くの場面で言われている。しか
し，OT における従来からの問題がすでに解決されている
わけではない。OT の中でも多くの割合を占めるフィー
ルドワーク（現場作業）に関しては，その時期やタイミ
ングによって実施したいことが異なったり，何に焦点を
定めるのかが難しかったりするなどの問題がある。また，
解決策を講じるにしても，決定権がどこにあるのか，予
算をどの部署が負担するのかなど，どの企業でも様々

な問題を抱えているのが現状である。次に示す項目は，
フィールドワークにおいて解決すべき課題のごく一例だ
が，一つの課題を解決しても，すぐに次の課題が出てく
るのが実情である。

	● 特定の計器を見た時に，それに関わる他の計器や操作
弁の開閉状況を確認したい。

	● 特定の作業員について，現場作業の状況を把握したい。
	● 点検業務全体の進捗状況や履歴を確認したい。
	● 新人や異動してきた中堅社員など，フィールドワーク
に慣れていないメンバへの教育をどうするか。

	● 高齢化に伴うベテラン社員の退職による技術力低下を
どのように補うか。

	● 現場作業のダブルチェックによる安全対策をどう実施
するか，など。
IIoT（Industrial Internet of Things）を促進することに

より，いくつかの課題は解決する。さらに世の中では，
IIoT だけでなく IT 技術をさらに活用したデジタルトラ
ンスフォーメーションを OT の分野で本格的に展開して，
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より多くの課題を解決しようとも試みられている。しか
し，そのような試みも，既存の IT システムが老朽化・複
雑化・ブラックボックス化する中では，データを十分に
活用しきれない。新しいデジタル技術を導入したとして
も，データの利活用や連携が限定的になってしまうため，
その効果が十分に発揮されない，というようなことにな
る。一方，デジタル技術を駆使して新たに複雑なシステ
ムを構築しても，今度は現場サイドの抵抗が大きいため，
このシステムをいかに使いやすく実行できるようにする
かも課題となる。

本稿では，当社制御システムの延長線上で，フィール
ドワークを行うユーザーが分かりやすく作業ができ，か
つ効率よく長期的に運用できるシステムを紹介する。

2. フィールドワークにおける現場からの要望

ここでは，現場から実際にあがっているフィールド
ワークへの要望や課題を整理する。

ある化学工場（以下，A 工場という）では，定修時の
ループチェックを短時間に確実に行えることが，メンテ
ナンス部門の作業効率化における強い要望であった。

これを実現するためには，中央計器室で見ることがで
きる制御用の画面を，モバイル端末を使って現場でも見
られるようにすることが考えられる。現場で制御用の画
面を見ながらループチェックを行うことで，定修時だけ
でなく日常メンテナンス時でも作業時間の短縮や，確実
な作業を期待できる。

また，計器室以外で機器などの運転状況を関係者と協
議するために，計装準備室などに大型電子黒板を配置し，
制御用の画面のリアルタイムデータを表示したいという
要望も強かった。

さらに，ループチェックだけでなく計器のメンテナ
ンス時に現場作業を安全に行うためには，現場と計器
室のコミュニケーションは PHS などの音声だけのやり
取りでは十分でない。この問題を解決するために，AR

（Augmented Reality）技術を使った映像と音声のリアル
タイムコミュニケーションを用意することが考えられる。
現場から送られてくる映像に対して，ベテランが注目す
べき個所をペン書きして示すことなどができるようなシ
ステムを導入したいとの要望があった。

別の化学工場（以下，B 工場という）では，フィール
ドオペレーターが，日常的に点検業務を実行し，保守作
業を行っている。また，点検後には点検実績報告書を現
場監督者に提出している。しかし，実際には点検漏れが
発生したり，現場点検中に点検保守履歴が手元になく過
剰メンテナンスになったりするなどのケースが起きてい
た。さらに，現場点検中に必要なマニュアルが手元にな
いため，配管や機器の仕様がわからない，マニュアルを
取りに行くために事務所・計器室に戻る，といったこと
が発生していた。

一方，現場監督者は，フィールドオペレーターから上
がってくる報告書からプラントの状態を把握しなければ
ならない。しかし，実際には点検実績報告書が大量にな
るため，現在の進捗状況や対応すべき機器の問題を把握
することが困難であった。

このような問題を解決するためには，フィールドの現
場にいる作業員が，機器の保守履歴やマニュアル，工場
の配管などの設計情報を参照できることが必要となる。
さらに，点検の進捗状況を，リアルタイムで保守作業者
と現場監督者で共有できる仕組みが必要となる。

これらの仕組みは，全て無線環境が整った上で威力を
発揮できるものである。しかし，通信の安定性，セキュ
リティの確保，防爆仕様の遵守に加え，費用対効果など
についても課題が残る。

3. �デジタルトランスフォーメーションを実現する 
フィールドワークサポートソリューション

前章で述べた要望や課題を解決するために，IT 技術や
デジタルトランスフォーメーションの考え方を適用する
ことが考えられる。デジタルトランスフォーメーション
とは，2004 年にスウェーデンのウメオ大学のエリック・
ストルターマン教授が，「IT の浸透が，人々の生活をあ
らゆる面でより良い方向に変化させる」と定義してい
る (1)。しかし，良い方向に変化させることの中には，現
場での使いやすさを追求することも重要である。

言い換えると，お客様の課題を解決する際に，各シス
テムの機能面の要求を満足するだけでは十分ではない。
各システムが操作しやすいこと，通信基盤を含めて安心
して使用できること，長期運用を考慮して拡張できるこ
とも重要である。

さらに，無線通信のインフラが世の中に広まってきて
いることもあり，無線通信を使用することを想定すると，
より強固なセキュリティ対策も重要である。

YOKOGAWA では，デジタルトランスフォーメーショ
ンの考え方を取り入れ，機能面だけではなく使いやすさ
の点も考慮しつつ，フィールドワークサポートを実現す
るためにいくつかの製品を提供している。本章では，こ
れらの製品の特徴について述べる。

3.1 TSE クライアント
YOKOGAWA では，DCS（CENTUM）の操作監視画面

（HIS: Human Interface Station）をオープンネットワーク
である TCP/IP を使って通信させ，Windows 等の汎用 PC
やタブレットなどのモバイル端末でその画面を見ること
ができるようにする TSE サーバを用意している。TSE ク
ライアント（汎用 PC）から TSE サーバへの接続は，リ
モートデスクトップのプロトコルで実現しており，制御
システム操作を TSE クライアントから実施させない制限
も可能である。このことから，初心者やベテラン以外の
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制御エンジニアでも画面を見られるよう配慮している。
しかし，お客様の情報系ネットワーク，あるいは無

線 LAN（Wi-Fi など）に接続して TSE クライアントで操
作する場合は，セキュリティ面を考慮した接続を行う必
要がある。TSE クライアントが制御系 LAN 上で構成さ
れている TSE サーバに直接接続してデータを取得でき
るようにすることは，セキュリティ上のリスクが高いの
で，VTS ポータルを経由して TSE サーバからデータを取
得することにする。つまり，制御系ネットワークとユビ
キタス（無線）系ネットワーク間を論理的に隔離するた
めに，ファイアーウォールを介して通信を行うことにす
る。この場合，VTS Portal サーバと TSE サーバ間の通信
は，リモートデスクトッププロトコルを使用する。一方，
TSE クライアントから VTS Portal サーバ間は HTTPS で
通信を行い，TSE クライアントからのリクエストを VTS 
Portal で変換して TSE サーバと通信することで，セキュ
リティ強化を図ることができる（図 1 参照）。

図 1 VTS Portal システム構成

3.2 リアルタイムコミュニケーション
リアルタイムコミュニケーションシステムは，その言

葉通り，映像と音声をリアルタイムに配信するものであ
る。YOKOGAWA では，国内向けに国内シェアを最も多
く獲得しているブイキューブ製 V-CUBE コラボレーショ
ンを採用している。本システムは，クラウド版も提供し
ているが，通信量が多くなることによるランニングコス
トの増加やセキュリティ対策を考慮して，キャリア回線
に頼らず，ローカルなネットワークだけを使用するオン
プレミス版を推奨している。

現場の映像をリアルタイムに配信するだけでなく，現
場で撮影された写真を見て，その場で計器室のオペレー
タが状況を確認する，オペレータがその写真にペンで書
き込みをして相手に示し，音声とともに意思疎通を図る。
また，１対１のコミュニケーションだけでなく，複数メ
ンバ間でコミュニケーションを行う等，様々な機能を有
している。

しかし，リアルタイムに映像データを配信する場合，

通常のデータと比較しても多くの通信帯域を消費する。
有線ネットワークによる監視カメラシステムにおいても
大半が UDP プロトコルでデータを送り，通信帯域を多く
消費するため，ギガビット対応のネットワーク機器で通
信している。このことから，無線環境による運用はユー
ザー側でも不安要素は多いと考えられる。しかし，本シ
ステムは，Wi-Fi 無線やキャリア回線等の無線通信を利
用する場合を考慮して，音声データを優先して送り，映
像データはデータそのものを圧縮して，HTTPS パケット
にして TCP プロトコルを使用して通信している。

また，通信相手の実効帯域を自動的に検出し，その通
信帯域に合わせたデータ送受信を行う通信帯域制御機能
を備え，最低 256 Kbps（通常デフォルト時 2 Mbps）の
帯域でも映像を配信できるようにしている。そのため，
これまでの通信で発生していたデータ遅延や映像の途切
れも大幅に軽減され，使いやすいものとなっている。但し，
低帯域であれば良いわけではない。特に，Wi-Fi 無線イ
ンフラの場合は，無線アクセスポイントの配置や隣接す
るチャンネル同志の干渉回避など，無線環境の最適化も
重要なポイントであり，本システムではこれらについて
も考慮している。

さらに，モバイル端末はタブレット PC だけでなく，
ハンズフリーが可能な RealWear 製（モデル名：HMT-1，
国内防爆認定品は HMT-1Z1）のスマートグラスを使用
することによって，フィールドエンジニアの作業効率が
格段に向上している。全て音声による操作が可能で，ボ
イラー，タービンの近傍など，騒音が大きいところでも
音声を認識できる上，イヤホンを使用したコミュニケー
ションも問題なく使用できるなどの特徴を持ち，多くの
エンドユーザーから高評価を得ている。

これらの構成を，図 2 に示す。ここでは，無線通信が
可能な範囲内では，静止画，動画，ドキュメント，点検
データなどがいつでもどこでも必要な時にスマートグラ
スで閲覧でき，かつ同時に監視 PC 間と音声による通話
もできる構成を示している。

図 2 リアルタイムコミュニケーションの構成

CENTUM VP
（TSEサーバ） ファイアーウォール 無線アクセスポイント

VTS Portal

モバイル端末
（TSEクライアント）

××

無線コントローラ＆
コミュニケーションサーバ

監視PC
マイク・スピーカー付 無線アクセスポイント

ハンズフリー
スマートグラス

《現場の映像》《運転データ》 《ドキュメント》《巡回点検》
Field Assistant

リアルタイムに共有

《音声》

※ 無線アクセスポイントの最適な設置と，無線コントローラによる制御の組合せが
スムーズなローミングを実現させている
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3.3 Field Assistant
YOKOGAWA では，現場のデジタルトランスフォー

メーションを実現するソリューションとして，モバイル
端末を活用した Field Assistant を提供している（図 3）。
デジタル化によって，保全部門で行われている日常保全
点検・法定点検などの業務を支援するだけでなく，過去
の点検データを再利用しやすくしている。

本ソリューションは，現場で点検を行っているフィー
ルドオペレーター，現場監督者に対して，次の機能を提
供して点検業務をサポートする。

	● 点検結果の記録を抜け漏れなく，かつ素早く入力でき
るインタフェース

	● 装置・機器等に関連しているドキュメントを必要に応
じてその場で確認できること

	● 現場作業時の気づきを動画・写真・音声と共に記録・
報告できること
一方，管理業務に焦点を当てると，次の機能を提供す

ることで，管理業務をサポートする。
	● 現場作業の進捗や現場の重要な情報のみを抜き出して
確認できること

	● 期間・条件を指定することによって，日報などの実績
レポートを容易に作成できること

4. 導入事例と効果

本章では，３章で紹介したソリューションを実際にお
客様の工場へ導入した事例について紹介する。

4.1 A 工場への導入例
最初に，２章で紹介した A 工場で 2018 年秋に DCS

のリプレースを行った事例を紹介する。A 工場では，約
6,000 点の総 IO 点数のうち，IO 単体チェックで 600 点弱，
複数の IO 点数を有する重要ループである 20 ループを対

象としたループチェック期間を，従来の工程で 14 日間
と計画していた。

従来の工程における作業内容は，現場作業員が運転
データを中央計器室で見ているオペレータと PHS で連絡
を取り合いながら，各計器の値を確認することである。
今回の作業を行うにあたり，DCS リプレース前に防爆
エリアを含めて Wi-Fi 無線環境を整備し，防爆対応タブ
レットで DCS の運転データを，現場のどこでも見られる
環境を構築した。

今回の作業では，現場作業員が防爆タブレットを携帯
し，運転データを表示する防爆タブレットを各現場の機器
の隣に置いて自分でデータを確認した。したがって，計器
室にいるオペレータに問い合わせることなく，現場主導で
ループチェックを行うことができた。その結果，従来より
も作業期間を４日間も短縮でき，約 10 日間で全体の作業
を終えられ，定量的にも高い効果を証明できた。

このことは，工期や人件費を抑えられただけでなく，
現場作業員が自ら目視で運転データを確認しながらルー
プチェックをできるので，ダブルチェックを含め安全，
確実に作業を実施できる。さらに，通常の運転において
も異常状態を早期に発見できることなどの相乗効果も生
まれている。

さらに，メンテナンス部門のメンバの在席エリアには
大型電子黒板を設置し，常時運転データを表示するよう
にした。このようにすることで，運転状況をいつでも確
認することが可能になり，その結果，現場へ出向く必要
性が減っただけでなく，異常時に迅速な対応ができるよ
うになった。

また，防爆対応ヘッドセットと組み合わせた防爆対応
タブレット，または防爆対応スマートグラスを使用した
リアルタイムコミュンケーションシステムでは，メンテ
ナンス部門による「校正検査」の実施を主とした次の効
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図 3 Field Assistant

モバイル

サーバー
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計器室（オンライン） 現場（オフライン）

巡回点検

電子化された
チェックリスト

現場での
ドキュメント

参照機能
現場計器の
データ記録

写真 / 動画及び
音声記録巡回ルート、点検項目及び

点検に必要なドキュメント
がタブレットに保存される

帳票作成・現場データの分析
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果が生まれている。
	● 若手社員教育の効率化
これまでは，ベテラン社員が若手社員と一緒に現場へ
出向いていたが，別の場所にいても遠隔から支援する
ことで指導可能となった。

	● 防爆スマートグラス（ハンズフリー）による作業効率化
振動計のセンサー取り付け作業は細かさが要求され
る。遠隔地でしか見られない指示値を基にセットアッ
プする場合，従来は丸一日かかっていた作業が，２時
間程度で作業を完了できるようになった。
また，PHS で連絡を取りながら不安定な姿勢で作業し
ていたが，ハンズフリーになり安全対策含め大幅に改
善された。
防爆対応タブレットを置くのが難しい現場では，防爆
スマートグラスを使用することで対応可能となった。

4.2 B 工場への導入例
２番目に，２章で紹介した B 工場で保全のためのモバ

イルソリューションとして，Field Assistant を導入した
事例を紹介する。Field Assistant の導入後，次の３つの
業務で効果が得られた。

	● 現場点検業務の信頼性・能率向上
タブレットに表示されるリストに従って，点検・保守
を実施することで，点検漏れ，結果入力漏れを防ぐこ
とができるようになった。また，必要に応じて機器・
配管図，関連ドキュメントをすぐに確認することがで
きるため，事務所・計器室へ戻る頻度が減少した。

	● 現場監督者の負担軽減
現場監督者の管理業務の効率を上げるだけでなく，リ
アルタイムに進捗状況を把握することで，迅速かつ適
切な意思決定を支援できるようになった。

	● 現場データの活用による保全業務の改善
長期的に蓄積されている現場データを分析すること
で，各機器・装置のメンテナンス計画の作成に活用す
ることができる。また，不必要な過剰メンテ個所の洗
い出しに活用することができた。

5. 無線通信の構成とセキュリティ対策

デジタルトランスフォーメーションを実現するソ
リューションでは，人，物がどこに行っても通信を確立
できるように無線技術がどうしても必要になる。した
がって，デジタルトランスフォーメーションを実現する
際には，無線通信基盤による不正アクセスや盗聴等への
対応を含め，セキュリティ対策を忘れてはならない。

国 際 標 準 規 格 で あ る ISA99(2) や，IEC62443(3) に よ
る ネ ッ ト ワ ー ク ア ー キ テ ク チ ャ で は， 原 則，Office 
Network は Level ４，Control Network は Level ３に該当
し，Level ３と４の間にファイアーウォールを置いてネッ
トワーク階層を分けることを推奨している。ここでは例
として，無線デバイス群を Ubiquitous Network と称し，
Level ４と Level ３の中間に集約する。ファイアーウォー
ルの DMZ（DeMilitarized Zone）セグメントには，Office 
Network ／ Ubiquitous Network ／ Control Network にあ
るそれぞれ限られた機器からアクセスできるサーバ群を
配置する（図 4）。

図 4 に示す Local のエリアでは，無線による通信手
段は Wi-Fi 無線と LTE（Long Term Evolution）がある。
LTE には，主に通信業者が提供しているキャリア回線が
あり，近年は通信業者に依存しないプライベート LTE も
発展しつつある。

通信手段として Wi-Fi 無線網を使用すると，所定の通
信エリアをカバーするために自由な設計ができる反面，
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図 4 システム構成
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工事費を中心にコストがかさむ。一方，LTE 網を使用す
る場合は，安価に無線ネットワークを構築できる反面，
地下プラント等を含める場合の通信の安定に懸念があり，
両者とも一長一短である。

6. おわりに

本稿では，デジタルトランスフォーメーションの考え
方が進む中，YOKOGAWA が提供するフィールドワーク
をサポートするソリューションを紹介した。これらのソ
リューションを利用することで，現場での点検作業など
だけではなく，計器室などでの管理業務などの効率化や
改善に貢献することを説明した。

各企業に合わせたデジタルトランスフォーメーション
は，将来構想を含め使用するアプリケーション，従業員
数，プラントの規模，他工場との連携，セキュリティー
ポリシーなど総合的に検討する必要があり，当社でも
ソリューションカンパニーとして，今後も継続的にソ
リューションを提供していきたいと考えている。
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