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Industrial Internet of Things (IIoT) をビジネスに利用する取り組みが活発になってきている。さま
ざまなシステムがネットワークにつながり，そのネットワークを介して，あらゆるデバイスがつな
がっていく。IIoT の世界観では，デバイスに限らず国内外の工場間通信も，会社の垣根を越えてつ
ながっていく。IIoT により機器がネットワークにつながることは，新たなビジネスが生まれるチャ
ンスであるが，一方で，つながりがもたらす新たな脅威や課題へのチャレンジでもある。

YOKOGAWA では，IIoT 環境に最適な工場に必要な「安心，安全の操業」「柔軟かつスケーラブル
なシステム」「迅速な情報収集かつ正しい判断」という条件に対応できる次世代工場のあるべき IT
インフラについて検討を進めてきた。本稿では，現在の工場 IT 基盤の課題発掘，最新技術の検証，
および実際の工場現場への対策導入・運用を通じて得た，次世代工場のあるべき IT インフラを実現
するポイントについて述べる。併せて YOKOGAWA の制御システムセキュリティ対策の取り組みに
ついても述べる。

The Industrial Internet of Things (IIoT) has increasingly been used in business. Various 
systems are connected to networks, and many devices are connected to these systems via 
networks. As the IIoT spreads worldwide, not only devices but also communications between 
plants in Japan and overseas will connect beyond the boundaries of companies. However, 
although network-based devices connected via IIoT create new business opportunities, 
networking also brings new threats and challenges due to the connectivity itself.

Yokogawa’s IT infrastructure for the next-generation factory strives to meet the requirements 
of “safe and secure operation,” “flexible and scalable system,” and “quick information-gathering 
and correct decision-making” to build the optimal factory for the IIoT environment. This paper 
describes the key points of next-generation plant network security and Yokogawa’s security 
measures for control systems based on plant IT network issues, verification of the latest 
technology, and installation and operation in actual plants.

1. はじめに

さまざまな「モノ」がネットワークでつながり，デー
タ通信を行うことで，新たな価値を見出し，ビジネスに
利用する IIoT（Industrial Internet of Things）の検討，開発，
導入が活発になってきている。工場の生産現場において
も，次に示すような限定された環境で通信していたモノ

が工場 IT 基盤につながり，データ共有を行うようになっ
てきている。

	• クローズ環境で使用されていたサーバや PC
	• 監視カメラや各種センサー
	• ウェアラブル端末
このように，さまざまなモノがつながることにより，

工場システムの複雑化が進む中，現場の IT 基盤を管理・
運用する担当者や情報システム部門は，高度化するサイ
バー攻撃や重要インフラ事業者への規制など，新たな課
題に頭を抱えている。
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本稿では，お客様の課題，悩み，現場の声を踏まえ，
現場が求める次世代工場のあるべき IT インフラを実現す
るポイントについて述べる。

2.  IIoT 化により生じる工場 IT 基盤の新たな課題

IIoT 化に向けた環境整備の取り組みの中で，最初に検
討しなければならないのが，工場 IT 基盤の現状調査とリ
スクの把握である。これまでの工場 IT 基盤は，役割ごと
に階層構造とする設計が主流であった。しかし，IIoT では，
工場内の縦，横方向の「つながり」だけではなく，企業
WAN やインターネットとの接続を含む「ひろがり」を考
慮した設計，構造への変化に対応させる必要がある。こ
の構造の変化に対応するため，まずは現状を理解し，そ
こに潜むリスクを把握することが重要である。

次に，次世代工場のあるべき IT インフラの設計と，そ
の継続的な管理を実現するために「ネットワーク状態の
監視」，「サイバーセキュリティ対策」という，これまで
の工場 IT 基盤では考慮する必要のなかった新たな課題に
取り組む必要がある。これを解決するためには，高度な
ネットワークセキュリティ技術者が必要である。しかし，
工場内にはそのような技術者がいることは少なく，生産
設備の計装担当者が兼任して，工場 IT 基盤の管理を行っ
ているのが実情である。このため，工場 IT 基盤の設計・
管理をスムーズに実現するためには，専門技術者がいな
い工場でも簡単に導入，管理することが可能で，さらに
その管理状況を本社情報システム部門と共有できる仕組
みが求められている。

３つ目の課題は，リスクマネジメントである。現状
調査によりリスクを把握し，対策を検討し，継続的に管
理することは非常に難しい。特に，サイバー攻撃は年々
高度化，巧妙化してきており，サイバー攻撃によって深

刻な被害を受ける事案も発生してきている。サイバーセ
キュリティはビジネスリスクであり，経営層が経営上の
重要課題として把握し，人材育成，管理／運用／監査の
仕組みを構築するなど，セキュリティ投資を進めていく
ことが求められる。しかし，現状，工場 IT 基盤の情報把
握，リスク評価を行える仕組みを持ち，さらに運用まで
できているお客様は少ない。図 1 に，次世代工場のある
べき IT インフラのリスクマネジメントを示す。

3. 実効的なソリューション

現場で起っている課題や，状況を正確に把握すること
が難しい現場管理者の悩みを解決するために，通常我々
は，IEC62443 や National Institute of Standards and 
Technology (NIST) SP800 シリーズなどの国際標準を基
準に現状分析を行っている。その結果，効果が高いと思
われる管理策を選択し，実行可能なレベルまでブレーク
ダウンして，お客様に具体的なソリューションとして提
案する。本章では２章で提起した課題に対し，実効性の
高い共通的な３つのソリューションを紹介する。

3.1 工場 IT 基盤と IT 資産の現状調査とリスク診断
工場内に存在するモノ，ネットワークのつながりの現

状分析を進めていくうえで欠かせない作業が，工場 IT
基盤の現状調査である。YOKOGAWA では，このネット
ワークの現状把握に力を入れており，次の項目から作業
を開始する。

	• 全てのネットワーク配線および Switch/HUB 等の接続
状態を確認する（ヒアリングと現地設備実地調査）。

	• 全ての通信の通信先・通信元を調査し，どのような通
信が発生しているかを可視化し，確認する。

	• 全てのシステム及び端末情報とリスクを確認する。

図 1 今後求められる工場 IT 基盤のリスクマネジメント
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調査したこれらの情報を模擬（仮想）環境上に再現し，
サイバー攻撃データベース（世の中の脆弱性や攻撃シナ
リオなどのサイバー攻撃手法をデータベース化したもの）
と照合，可視化する。その結果を踏まえ，お客様環境の
脆弱点と攻撃から守るために必要な対策をお客様のご要
望に合わせて検討し，工場 IT 基盤改善及びセキュリティ
強化に向けた提案を行う。

3.2 仮想ネットワーク技術による効率的な強化，改善事例
近 年 IT 業 界 で 注 目 を 集 め て い る の が，Software 

Defined Networking (SDN) である。SDN はソフトウエア
で動的に通信を制御することのできるネットワークやそ
のアーキテクチャを指す。

従来型のネットワーク技術では，システムやロケー
ション，設備ごとにルータやスイッチなどのネットワー
ク機器を備え配線することが必要であった。一方 SDN は，
ネットワーク機器や配線を物理的に統合し，システムご
とに仮想ネットワークをソフトウエアで自在に構築でき
るため，ネットワークの集中制御や，構築，改造を容易
に行うことが可能となる。

ここでは，現場調査で問題点が明らかになったお客様
の工場 IT 基盤を，国際標準に従って SDN を使って改善
する例を示す。従来型のネットワーク設計手法では，物
理ネットワークと論理ネットワークがロケーションと IP
アドレスという形で密接に結びついており，国際標準に
適合させることが困難な場合がある。この場合，SDN で
は物理ネットワークと論理ネットワークを分けて設計で
きるので，物理ネットワークはできるだけ現状を維持し，
論理ネットワークを国際標準に合う形で設計することが
可能である。具体的には，工場内の全てのシステムが
同一セグメント上に存在して自由に通信できてしまう物
理ネットワーク環境であっても，システムごとに独立し
た仮想ネットワークをソフトウエアで自在に構築するこ

とが可能になる。
これを応用し，区画化・区分化によるセキュアネッ

トワークを実現することもできる。例えば，ベンダーサ
ポートが終了し，新たな脅威に対しセキュリティリスク
となるシステムをグループ化することで，一つの仮想
ネットワーク上に分離し，外部と直接通信できないよう
にすることが可能である。

SDN では物理的なネットワークとその上で動作する論
理的なネットワークが分離されるため，導入に際して既
存端末の IP アドレスを変更することなく，ネットワーク
を仮想的に分離することが可能である。また，IIoT を進
めていく場合に，多数のセンサー機器群を工場内に新た
に配置し，それらから得られるデータを収集する場合も
増えている。このような場合でも，IIoT 専用の仮想ネッ
トワークを，他の仮想ネットワークとは分離した形で共
有する物理ネットワーク上に構築することができる。

3.3 工場 IT 基盤の状態を見守る監視サービス
YOKOGAWA では国内，海外工場の工場 IT 基盤の個別

最適化から本社主導による統合管理（ファクトリーマネ
ジメント）に対応した，工場 IT インフラ統合管理見守り
サービスを展開している。従来，お客様は工場ごとに工
場 IT 基盤を運用管理しており，技術者を工場ごとに配置
する必要があった。しかし，現在は IT 技術者を各工場に
配置することが難しく，現場の計装担当者が兼任してい
るケースが多い。また，全工場で統一されて管理がされ
ていないケースや，まったく管理されていないケースも
ある。この状況を改善するために，本サービスでは，工
場個別で運用管理されている工場 IT 基盤を一定レベルの
水準で維持するために，お客様に代わって YOKOGAWA
が，工場内 IT 設備の運用管理業務を支援している。

具体的には，図 2 に示すように監視の層を５段階に
分けたアーキテクチャを独自に定義し，監視を行って
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図 2 見守り監視アーキテクチャ

NMS
Dashboard

Syslog and packet 
capture & analysis

GUI and CLI tools
Syslog, snmptrap, 

etc 

Factory A Factory B

L.4
（レポートレイヤ）

L.3
（上位監視レイヤ）

L.2
（詳細監視レイヤ）

L.1
（ツールレイヤ）

L.0
（ソースレイヤ）

Report

Management Dashboard@cloud email
Incident Performance Incident Alert

Managed Service

NMS
Dashboard

Syslog and packet 
capture & analysis

GUI and CLI tools
Syslog, snmptrap, 

etc 



現場の実情調査から導き出した最適解 つながる，つなげる時代の工場・プラントのサイバーセキュリティ対策

横河技報 Vol.62 No.2 (2019)

いる。レイヤ０（ソースレイヤ）では，監視元になる
データを保持するデバイスがある。レイヤ１（ツール
レイヤ）では，個々のデバイス付属の監視ツールや，
Network Management System (NMS) サーバの OS に付属
する syslog や snmptrap といった各種ツールを使って，
レイヤ０のデバイスからデータを取得し，加工する。そ
のデータをまとめて，ビジュアル化して見やすくするた
めに，レイヤ２（詳細監視レイヤ）では NMS ツールや
ログ解析ツールを活用している。さらに，レイヤ３（上
位監視レイヤ）では，クラウド上にあるダッシュボード
で複数の工場の状態をまとめて監視している。そして，
レイヤ４（レポートレイヤ）では，レイヤ３までの情報
を基にマンスリーレポート等のレポートの作成と発行を
行う。

実際に監視を行うときは，まずはレイヤ３で発行され
るアラートメールをトリガに，レイヤ３のダッシュボー
ドを確認する。次に，それより低いレイヤのツールを活
用し，詳細をドリルダウンして原因を探ってゆき，最後
にレイヤ４へ戻り，お客様へ状況を報告している。

また，この見守りサービスの追加機能として，ネット
ワーク追加・変更の際，クローン環境において事前の作
業テストを行える機能を開発中である。ネットワークは
設計，設定ミスにより障害を引き起こす可能性がある。
事前に仮想環境でテストする機能があることで，ネット
ワーク変更作業のリスクを低減することができる。見守
りサービスの全体像を，図 3 に示す。

見守りサービスでは，お客様各工場の IT インフラデー
タを収集，解析し，IT 資産管理，稼働及びセキュリティ状
態をダッシュボードで可視化する。そこで，健全性状態を
分析し，通常と異なる状態があれば，すぐにお客様に報告
する。何も異常が発生していない場合でも，運用状況を毎

月 IT レポートとしてまとめ報告している。また，セキュリ
ティインシデントや機器の障害発生時は，リモートでの対
応や，保守要員の派遣を行い，速やかな復旧対応を行う。

このように，YOKOGAWA は本サービスを通してネット
ワーク障害対応やセキュリティの維持，迅速な IT インフ
ラの展開，人材確保といったお客様の課題を解決し，現
場とつながる次世代工場 IT インフラをサポートしていく。

4. �ライフサイクルにわたり，お客様固有のセキュリ
ティ活動とシステムの健全性の確保をサポートす
る YOKOGAWA の取り組み

お客様のシステムをライフサイクルにわたりサポート
する YOKOGAWA の体制と，その取り組みを紹介する。

4.1 情報セキュリティ委員会
YOKOGAWA では，製品開発からシステム導入，シス

テム運用までをシステムのライフサイクルと捉え，ライ
フサイクルを通してお客様のセキュリティ活動を支援す
ることで，サイバー空間に起因する重要インフラのリス
ク軽減に取り組んでいる。このサイバー脅威への対応力
を高めるため，YOKOGAWA は製品開発・エンジニアリ
ング・サービスなど各分野のセキュリティ担当者で構成
した情報セキュリティ委員会を設置し，組織横断で取り
組みを推進している。

4.2 製品開発におけるセキュリティ
YOKOGAWA は，製品におけるセキュリティ対策の

基本方針と対策基準を設け，それらを開発プロセスに
組み込み，製品からの脆弱性排除とセキュリティ向上
に 取 り 組 ん で い る。 特 に 主 要 製 品 の CENTUM VP と
ProSafe-RS では，国際的なセキュリティ認証推進組織
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図 3 YOKOGAWA 見守りサービス提供イメージ
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ISA Security Compliance Institute (ISCI) の ISASecure 
Embedded Device Security Assurance (EDSA) 認証を取得
し，セキュリティ品質を確保している。出荷後の製品で
発見された脆弱性については，製品セキュリティ担当部
署 Yokogawa Product Security Incident Response Team 
(PSIRT) が，外部の Computer Security Incident Response 
Team (CSIRT) 機関と連携し，社内関係者と対応を決定し
ている。対応が決まり次第，対策を含めた情報を公的機
関データベース Japan Vulnerability Notes (JVN) と当社
Web とで公開している。

4.3 エンジニアリングにおけるセキュリティ
セキュリティラボを中心とし，セキュリティ技術の調

査・研究とシステムへのセキュリティ対策導入サポート
を行っている。これにより，システムインテグレーショ
ンにおいて，セキュリティの均質な実装とセキュアなイ
ンテグレーションの遂行に取り組んでいる。また，お客
様への安定したエンジニアリング品質を提供するため
に，エンジニアへの社内セキュリティトレーニングを実
施している。特に，制御システムに関するセキュリティ
対策エンジニアリング Global Industrial Cyber Security 
Professional (GICSP) の認定取得の推進をしている。

4.4 サービスにおけるセキュリティ
セキュリティリスクコミュニケーションという場を

通して，お客様と最近のインシデント事例やサイバー脅
威について会話する機会を設けている。この場で最新の
サイバーセキュリティリスクを共有し，お客様と共にセ
キュリティ対策の進め方を検討している。セキュリティ
リスクコミュニケーションは，既に国内約 300 事業所，
海外約 200 事業所で実施し，約 3,000 名の方に参加いた
だいている。

4.5 クロスファンクションの組織によるインシデント対応
プラント運転中にセキュリティインシデントが発生し

た際に，対応を迅速かつ適切に行えるよう，事前に準備
や対策を整えることが国際標準である IEC62443 やガイ
ドラインである NIST の Cyber Security Framework で定
義されている。

YOKOGAWA は，お客様と一緒にインシデントに対す
るポリシーやインシデント発生時の手順作成，さらにそ
れに対する訓練を行うことで，より強固なお客様の体制
を整えるサポートしている。実際にインシデントが発生
した場合には，YOKOGAWA のサービスエンジニアがお
客様サイトに向うと同時に，横河社内に部門を超えた
対策チームを設置する。この対策チームは，サイトの
YOKOGAWA サービスエンジニアと連携して，原因究明・
復旧作業を支援する。

5. おわりに

本稿では，今後さらに活発化していく IIoT 化の動き
や，Digital Transformation (DX) 化により工場内のデー
タが爆発的に増加していく状況に備え，次世代工場のあ
るべき IT インフラの課題およびあり方をまとめた。さら
に，YOKOGAWA が提供している SDN を活用した実現例
を示した。また，製品開発から導入，運用に至るまでラ
イフサイクルにわたり，システムの健全性を維持してい
く YOKOGAWA のセキュリティ活動について紹介した。

今後，産業インフラを狙ったサイバー攻撃などの
リ ス ク も， よ り 高 度 化 し て い く こ と が 予 想 さ れ る。
YOKOGAWA では，IIoT における「つながる工場」に向
けたお客様の取り組みが，安全・安心に達成できるよう，
さらなる最適なソリューションの提供に努めていく。

*	 CENTUM，Prosafe は，横河電機株式会社の登録商標です。
*	 本文中で使用されている会社名，団体名，商品名およびロゴ等は，

横河電機株式会社，各社または各団体の登録商標または商標です。
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