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YSAR-20-0002: WideField3 の脆弱性 
 

 
 
概要: 
FA-M3 プログラム開発ツール WideField3(以下、WideField3)で脆弱性が存在することが判明しました。本レポ

ートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総合的にご判断い

ただき、必要に応じて対策の適用をご検討下さい。 

 

 

影響を受ける製品: 
• WideField3 R1.01 – R4.03 

 
 
脆弱性詳細: 
WideField3 に下記脆弱性が存在します。 

 

•古典的バッファオーバーフロー CWE-120 

CVE-2020-16232 

CVSS v3 基本値: 2.8 

CVSS:3.0/AV:L/AC:L/PR:L/UI:R/S:U/C:N/I:N/A:L 

プロジェクトを不正に書き換えられることにより、アプリケーションが不正終了する可能性があります。 

 

 

対策方法: 
対策方法は下記をご確認下さい。  

製品名 影響を受けるレビジョン 対策方法 

WideField3 R1.01 – R4.03 最新レビジョン(R4.04)へのレビジョンアップをご検討下さ
い。 

 

 

サポート: 
本レポートの内容に関するご質問等については、下記サイトからお問い合わせ下さい。
https://www.yokogawa.co.jp/solutions/products-platforms/control-system/programmable-logic-controller/ 
> お問い合わせ 
 
 

謝辞: 
横河電機は、本脆弱性の対応にご協力していただいた以下の方に感謝いたします。 
Parity Dynamics 
 
 

参考: 
CVSS（共通脆弱性評価システム）について 

https://www.ipa.go.jp/security/vuln/CVSSv3.html 
共通脆弱性評価システム CVSS （Common Vulnerability Scoring System) は、情報システムの脆弱性に対するベン

https://cwe.mitre.org/data/definitions/120.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-16232
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:L/AC:L/PR:L/UI:R/S:U/C:N/I:N/A:L
https://www.yokogawa.co.jp/solutions/products-platforms/control-system/programmable-logic-controller/
https://www.ipa.go.jp/security/vuln/CVSSv3.html
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ダーに依存しない汎用的な評価手法です。脆弱性の深刻度を同一の基準の下で定量的に比較できるようになりま

す。 

本レポートに記載されている CVSS の各値は現状のまま提供するものであり、いかなる保証も伴いません。 

本レポートに記載されている脆弱性が実際にどれだけの深刻度があるかについては、影響を受ける製品を含むシ

ステム全体のセキュリティ対策などを総合的に判断した上で、お客様自身で評価していただく必要があります。 

 

 

更新履歴: 
2020-9-25: 初版 

 

※本レポートの内容については、将来予告なしに変更することがあります。 
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