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YSAR-22-0001: CENTUM と Exaopc に複数の脆弱性 
 

 
 
概要: 

CENTUM と Exaopc に複数の脆弱性が存在することを確認しました。以下に、影響を受ける製品をご案

内いたします。 

本レポートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総

合的にご判断いただき、必要に応じて対策の適用をご検討ください。 

 

 

影響を受ける製品: 

下記製品に脆弱性が存在します。 

• CENTUM シリーズ 

CENTUM CS 3000 

(CENTUM CS 3000 Small 含む) 

R3.08.10 - R3.09.00 (*) LHS4800(CAMS for HIS) をインストー

ルしている場合に脆弱性の影響を受け

ます 

CENTUM VP 

(CENTUM VP Small,  

CENTUM VP Basic含む) 

R4.01.00 - R4.03.00 (*) CAMS 機能を使用している場合、脆弱

性の影響を受けます 

R5.01.00 - R5.04.20 CAMS 機能を使用している/していない

に関わらず脆弱性の影響を受けます R6.01.00 - R6.08.00  

*:下記脆弱性詳細 1,2の影響は受けません 

 

• Exaopc (R3.72.00 - R3.79.00)  (NTPF100-S6「CENTUM VP 用 CAMS for HIS 対応」を 

インストールしている場合に脆弱性の影響を受けます) 

• B/M9000CS (R5.04.01 - R5.05.01) 

• B/M9000 VP  (R6.01.01 - R8.03.01) 
 

 

脆弱性詳細 1(OSアカウント認証情報に関するハードコード脆弱性): 

製品インストール時に作成される OS アカウントのパスワードがデフォルトパスワードから変更されておら

ず、当該アカウントのハードコードされた認証情報（デフォルトパスワード）を使って同製品がインストー

ルされたコンピューターに不正にログインされた場合、システム内のファイルや共有メモリ等にアクセスさ

れる可能性があります。 

インストール後当該アカウントのデフォルトパスワードを適切に変更されている場合は本脆弱性の影響を受

けません。 

 

•ハードコードされた認証情報の使用(CWE-798) 

CVE-2022-21194 

CVSS v3 基本値:7.1 

CVSS:3.0/AV:A/AC:H/PR:N/UI:N/S:U/C:L/I:H/A:H 

 

 

 

 

 

https://jvndb.jvn.jp/ja/cwe/CWE-798.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21194
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:A/AC:H/PR:N/UI:N/S:U/C:L/I:H/A:H
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脆弱性詳細 2(CAMSサーバー認証情報に関するハードコード脆弱性): 

CAMS サーバーアプリケーション用にハードコードされた認証情報を使って、細工された通信データを CAMS

サーバーに送信することで、アラームを抑制するなど CAMS サーバーのすべての機能が悪用される可能性が

あります。 

•ハードコードされた認証情報の使用(CWE-798) 

CVE-2022-23402 

CVSS v3 基本値: 7.8 

CVSS:3.0/AV:A/AC:H/PR:N/UI:R/S:C/C:L/I:H/A:H 

 

脆弱性詳細 3(CAMS for HISサーバーの脆弱性): 

CAMS for HIS サーバーが細工されたパケットを受信した場合、当該サービスを実行するユーザー権限で下

記の事象が発生する可能性があります。 

- CAMS for HIS サーバー内の任意のファイルが読まれる。 

- CAMS for HIS サーバー内の任意の場所に任意のファイルを作成/上書きされる。 

- CAMS for HIS サーバーで任意のコマンドが実行される。 

 

•相対パストラバーサル(CWE-23) 

•認証回避の脆弱性(CWE-302) 

CVE-2022-21808, CVE-2022-22729 

CVSS v3 基本値: 7.1 

CVSS:3.0/AV:A/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H 

 

脆弱性詳細 4(CAMS for HISログサーバーの脆弱性): 

CAMS for HIS ログサーバーが細工されたパケットを受信した場合、当該サービスを実行するユーザー権限

で下記の事象が発生する可能性があります。 

- CAMS for HIS ログサーバーがクラッシュします。 

- CAMS for HIS ログサーバー内の任意の場所にログファイルを作成/上書きされる。 

- CAMS for HIS ログサーバーに不正なログを作成する事で問題発生時にログ解析が困難になる。 

 

•不適切なログ出力の無効化(CWE-117) 

•相対パストラバーサル(CWE-23) 

•リソースの枯渇(CWE-400) 

•制限またはスロットリング無しのリソースの割り当て(CWE-770) 

CVE-2022-22151, CVE-2022-21177, CVE-2022-22145 

CVSS v3 基本値: 5.9 

CVSS:3.0/AV:A/AC:H/PR:N/UI:R/S:U/C:L/I:L/A:H 

 

脆弱性詳細 5(管理者権限実行サービスに関する不適切なアクセス権の脆弱性): 

攻撃者が何らかの方法で同製品がインストールされたコンピューターに侵入できた場合、管理者権限実行サ

ービスが作成する名前付きパイプのアクセス権が不適切なため、該当プロセスを実行するシステム権限で任

意のプログラムが実行される可能性があります。 

 

•OSコマンドインジェクション(CWE-78) 

CVE-2022-22148 

CVSS v3 基本値: 8.6 

CVSS:3.0/AV:L/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:H 

 

 

 

 

 

 

 

https://jvndb.jvn.jp/ja/cwe/CWE-798.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23402
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:A/AC:H/PR:N/UI:R/S:C/C:L/I:H/A:H
https://jvndb.jvn.jp/ja/cwe/CWE-23.html
https://jvndb.jvn.jp/ja/cwe/CWE-302.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21808
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22729
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:A/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H
https://jvndb.jvn.jp/ja/cwe/CWE-117.html
https://jvndb.jvn.jp/ja/cwe/CWE-23.html
https://jvndb.jvn.jp/ja/cwe/CWE-400.html
https://jvndb.jvn.jp/ja/cwe/CWE-770.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22151
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-21177
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22145
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:A/AC:H/PR:N/UI:R/S:U/C:L/I:L/A:H
https://jvndb.jvn.jp/ja/cwe/CWE-78.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22148
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:L/AC:L/PR:N/UI:R/S:C/C:H/I:H/A:H
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脆弱性詳細 6(長期データ保管パッケージに関する不適切なアクセス権の脆弱性): 

攻撃者が何らかの方法で同製品がインストールされたコンピューターに侵入できた場合、長期データ保管パ

ッケージが作成する名前付きパイプのアクセス権が不適切なため、該当プロセスを実行するシステム権限で

任意のファイルが削除される可能性があります。 

 

•認可・権限・アクセス制御(CWE-264) 

CVE-2022-22141 

CVSS v3 基本値: 6.6 

CVSS:3.0/AV:L/AC:L/PR:N/UI:R/S:U/C:L/I:L/A:H 

 

 

脆弱性詳細 7(DLL の植え付けの脆弱性): 

CENTUMと Exaopcには脆弱性情報 1の攻撃を利用した不正な DLL の差し替えと、DLL読み込みパスの脆弱性

を利用した DLL の植え付けの脆弱性があります。詳細は下記をご参照ください。 

https://msrc-blog.microsoft.com/2018/04/10/triaging-a-dll-planting-vulnerability-2/ 

 

•制御されていない検索パスの要素(CWE-427) 

CVE-2022-23401 

CVSS v3 基本値: 8.3 

CVSS:3.0/AV:A/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H 

 

 

対策方法: 

 脆弱性詳細 1(OSアカウント認証情報に関するハードコード脆弱性)の対策方法 

各製品のインストール手順書に従いインストール時に作成される OS アカウントのパスワードを適切なもの

に変更ください。 

 

CENTUM VP や Exaopc にあらかじめ用意されているユーザアカウントには、既定の初期パスワードが設定さ

れています。必ず初期パスワードを変更してください。 

 

パスワードを変更する場合は、システム全体で同一のパスワードを設定してください。 

  

CENTUM VP にあらかじめ用意されているユーザアカウント一覧とそのパスワードを変更する方法は CENTUM 

VP セキュリティガイドを参照して下さい。 

 

 脆弱性詳細 2 - 7 の対策方法 

 影響を受ける

レビジョン 

修正 Rev 対策方法 

CENTUM CS 3000 
CENTUM CS 3000 Small 

R3.08.10 - 
R3.09.00 

- 
 

保守フェーズ期間終了製品の為、対策(パッチ版)
は提供されません。 
最新の CENTUM VP へのマイグレーションをご検
討ください。 
 

CENTUM VP 
CENTUM VP Small 
CENTUM VP Basic 
 

R4.01.00 - 
R4.03.00 
R5.01.00 - 
R5.04.20 
R6.01.00 - 
R6.08.00 

R6.09.00 R6.09.00 以上へレビジョンアップしてください。 
 

Exaopc R3.72.00 - 
R3.79.00 

R3.80.00 R3.80.00 以上へレビジョンアップしてください。 

B/M9000CS R5.04.01 - 
R5.05.01 

- 
 

同製品自体には脆弱性の影響はありません。 
一緒にインストールされる CENTUM が脆弱性の影
響を受けるため、そちらをご確認ください。 
最新の CENTUM VP にレビジョンアップする場合
は、B/M9000 VP も適切なレビジョンにレビジョン
アップしてください。 

B/M9000 VP R6.01.01 - 
R8.03.01 

 

https://jvndb.jvn.jp/ja/cwe/CWE-264.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-22141
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:L/AC:L/PR:N/UI:R/S:U/C:L/I:L/A:H
https://msrc-blog.microsoft.com/2018/04/10/triaging-a-dll-planting-vulnerability-2/
https://jvndb.jvn.jp/ja/cwe/CWE-427.html
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2022-23401
https://jvndb.jvn.jp/cvss/ja/v3.html#CVSS:3.0/AV:A/AC:H/PR:N/UI:N/S:C/C:H/I:H/A:H
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横河は上記の対策方法に記載されている通り、アップデートを推奨します。 

アップデート作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。 

 

今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを横

河は推奨しています。対策例としては、パッチ適用、アンチウィルス、ホワイトリスティング、ハードニン

グ、バックアップ、ファイアウォール、ネットワークセグメンテーション、などがあります。 

 

 

サポート: 
本レポートの内容に関するご質問等については、下記サイトからお問い合わせください。 

https://contact.yokogawa.com/cs/gw?c-id=000523 
 
 

謝辞: 
横河電機は、本脆弱性を通知し、ご協力していただいた以下の方に感謝いたします。 
 Jacob Baines from Dragos, Inc 
 
 
参考: 

 
1. CVSS（共通脆弱性評価システム）について 

https://www.ipa.go.jp/security/vuln/CVSSv3.html 

共通脆弱性評価システム CVSS （Common Vulnerability Scoring System) は、情報システムの脆弱

性に対するベンダーに依存しない汎用的な評価手法です。脆弱性の深刻度を同一の基準の下で定量的

に比較できるようになります。 

本レポートに記載されている CVSS の各値は現状のまま提供するものであり、いかなる保証も伴いま

せん。 

本レポートに記載されている脆弱性が実際にどれだけの深刻度があるかについては、影響を受ける

製品を含むシステム全体のセキュリティ対策などを総合的に判断した上で、お客様自身で評価し

ていただく必要があります。 

 

 

更新履歴: 

2022-01-07: 初版 

2022-02-09: CVEを追加 

 

※本レポートの内容については、将来予告なしに変更することがあります。 

https://contact.yokogawa.com/cs/gw?c-id=000523
https://www.ipa.go.jp/security/vuln/CVSSv3.html
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