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	YSAR-22-0009: STARDOMコントローラーの脆弱性
	影響を受ける製品:
	脆弱性詳細:
	対策方法:
	以下の緩和策を適用してください
	 FCN/FCJ のパケットフィルタ機能*1を使用し、適切な送信元からの通信のみを許可するように設定する
	 リソースコンフィギュレータのプロジェクト保護機能*2を使用し、ロジックデザイナからFCN/FCJへダウンロードすることを禁止する
	今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを横河は推奨しています。対策例としては、パッチ適用、アンチウィルス、ホワイトリスティング、ハードニング、バックアップ、ファイアウォール、ネットワークセグメンテーション、などがあります。
	*1 パケットフィルタ機能を使用するには、FCN/FCJ 基本ソフトウェアをR4.20 以降にレビジョンアップしてください。レビジョンアップ作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。
	*1 パケットフィルタ機能を使用するには、FCN/FCJ 基本ソフトウェアをR4.20 以降にレビジョンアップしてください。レビジョンアップ作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。
	*2 プロジェクト保護機能を使用するには、FCN/FCJ 基本ソフトウェアをR4.02 以降にレビジョンアップしてください。レビジョンアップ作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。
	*2 プロジェクト保護機能を使用するには、FCN/FCJ 基本ソフトウェアをR4.02 以降にレビジョンアップしてください。レビジョンアップ作業を横河電機にご依頼いただいた場合、同作業のコストはお客様負担となります。
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