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YSAR-14-0005: 複数の YOKOGAWA 製品に暗号化データを解読される SSLv3 プロトコルの脆

弱性 
 

 
 
概要: 

 

SSLv3 プロトコルをサポートする YOKOGAWA 製品で、SSLv3 によって暗号化された通信データの一部が解

読される脆弱性が存在することを確認しました。以下に、この脆弱性の影響を受ける製品をご案内いたします。 

本レポートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総合的にご

判断いただき、必要に応じて対策の適用をご検討ください。 

 

 

影響を受ける製品: 
 

下記影響を受ける製品に脆弱性が存在します。 

・Exaquantum （R2.80 と R2.85） 

・Exaquantum/Batch （R2.50.30 と 2.50.40） 

・Exasmoc、Exarqe （R4.01.00 から R4.03.20 ） (*1) 

・FAST/TOOLS （9.01 から 10.01SP2） 

・GX10/GX20、GP10/GP20 （R2.01.01 から R2.02.01） (*2) 

・GM10 （R2.02.01） (*2) 

・DTSX200 （KernelBuildNo R1.06.01 およびそれ以前） 

・DTSX3000 （KernelBuildNo R1.07.01） 

・e-fabDoctor Passport （R4.1 およびそれ以前） 

・ASTPLANNER Web ビューアパッケージ、ASTPLANNER コミュニケータ機能 （R11.01.02 およびそれ以前）(*1) 
 
(*1) Web 機能で SSL を有効としている場合に本脆弱性の影響を受けます。 
(*2) サーバ機能(FTP, WEB)、またはクライアント機能(FTP, SMTP)で SSL を有効としている場合に本脆弱

性の影響を受けます。 
 
 
脆弱性詳細 - SSLv3 プロトコルの脆弱性: 

 

影響を受ける製品と他コンピュータ間での SSLv3 で CBC モードにより暗号化されている通信に対して、通信を行う

二者間に割り込むことで通信データの一部が解読できてしまいます。 

その結果、情報漏洩の可能性があります。 

 

ただし、影響を受ける製品が接続されているネットワークが他のネットワークと直接接続されていないなど、システム

全体のネットワークが適切に管理されている場合、攻撃者が通信を行う二者間に割り込むことが難しいため、今回

確認された脆弱性が悪用されるリスクは少ないと考えられます。 

 

CVSS における本脆弱性の基本値は 4.3、現状値は 3.7 です。 
攻撃元区分:   ネットワーク 

攻撃条件の複雑さ:   中 

攻撃前の認証要否:   不要 

機密性への影響(C):  部分的 

完全性への影響(I):  影響なし 
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可用性への影響(A):  影響なし 

攻撃される可能性：  攻撃可能 

利用可能な対策レベル： 暫定 

脆弱性情報の信頼性 ： 確認済み 

 

 

対策方法: 
 

影響を受ける製品の対策方法については下記サポートまでお問い合わせください。 

 

なお、今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを推奨し

ています。 

 

 

サポート: 
 

本レポートの内容に関するご質問等については、下記にお問い合わせください。 

・Exaquantum、Exaquantum/Batch、Exasmoc、Exarqe 

  https://contact.yokogawa.com/cs/gw?c-id=000006 

・FAST/TOOLS 

 https://contact.yokogawa.com/cs/gw?c-id=000037 

・GX10/GX20、GP10/GP20、GM10 
https://www.yokogawa.co.jp/contact/ns-contact.htm#page2 

・DTSX200、DTSX3000 
https://www.yokogawa.co.jp/solutions/products-platforms/field-instruments/fiber-optic-sensor-j/ 

・e-fabDoctor Passport 

  e-fabSupport@ml.jp.yokogawa.com 

・ASTPLANNER Web ビューアパッケージ、ASTPLANNER コミュニケータ機能 

   astp-support@cs.jp.yokogawa.com 

 

 

キーワード: 
 

・Padding Oracle On Downgraded Legacy Encryption 攻撃（POODLE 攻撃)：本脆弱性を利用した攻撃手法 
   
 
参考: 

 

1. CVSS（共通脆弱性評価システム）について 
http://www.ipa.go.jp/security/vuln/CVSS.html 
共通脆弱性評価システム CVSS （ Common Vulnerability Scoring System) は、情報システムの脆弱性に対

するベンダーに依存しない汎用的な評価手法です。脆弱性の深刻度を同一の基準の下で定量的に比較でき

るようになります。 

本レポートに記載されている CVSS の各値は現状のまま提供するものであり、いかなる保証も伴いません。 

本レポートに記載されている脆弱性が実際にどれだけの深刻度があるかについては、影響を受ける製品を

含むシステム全体のセキュリティ対策などを総合的に判断した上で、お客様自身で評価していただく必要

があります。 

 

2. JVN の脆弱性レポート：JVNVU#98283300 

https://jvn.jp/vu/JVNVU98283300/ 

 
3. CERT/CC Vulnerability Note  : VU#577193 

http://www.kb.cert.org/vuls/id/577193 
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更新履歴: 
 

2014-12-05: 初版 

2017-12-22: 第 2 版：サポートの URL を更新 
 

※本ドキュメントの内容については、将来予告なしに変更することがあります。 
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