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YSAR-18-0003: Vnet/IP用ネットワークスイッチのリモート管理機能に複数の脆弱性 
 

 

概要: 
 

Vnet/IP 用ネットワークスイッチのリモート管理機能に複数の脆弱性が存在することを確認しました。以下に、

この脆弱性の影響を受ける製品をご案内いたします。 

本レポートの内容をご確認の上、影響を受ける製品を含むシステム全体のセキュリティ対策などを総合的にご

判断いただき、必要に応じて対策の適用をご検討ください。 

 

 

影響を受ける製品: 
 

下記製品に脆弱性が存在します。 

横河形名 Hirschmann 形名 スイッチ種別 

GRVSW-668FA MAR1040-4C4C4C4C9999EM9HRY1 レイヤ 3スイッチ 

GRVSW-669FA MAR1040-4C4C4C4C9999EMMHRY1 

GRVSW-670FA MAR1040-4C4C4C4C9999ELLHRY1 

GRVSW-671FA MAR1040-4C4C4C4C9999EM9HRY2 

GRVSW-672FA MAR1040-4C4C4C4C9999EMMHRY2 

GRVSW-673FA MAR1040-4C4C4C4C9999ELLHRY2 

 
また、ネットワークスイッチの工場出荷時の設定を変更してリモート管理用の IPアドレスを設定し HTTPなどのリモ

ート管理機能を有効にしている場合、下記製品に脆弱性が存在します。 

横河形名 Hirschmann 形名 スイッチ種別 

GRVSW-663FA MACH104-20TX-F レイヤ 2スイッチ 

GRVSW-664FA MACH104-20TX-FR 

GRVSW-665FA MAR1040-4C4C4C4C9999EM9HPYY 

GRVSW-666FA MAR1040-4C4C4C4C9999EMMHPYY 

GRVSW-667FA MAR1040-4C4C4C4C9999ELLHPYY 

GRVSW-660FA RS40-0009CCCCEDBPYY 

GRVSW-661FA MACH102-8TP-F 

GRVSW-662FA MACH102-24TP-F 

 
 

脆弱性詳細: 
 

リモート管理機能が有効な場合、総当たり攻撃に対するユーザ認証の強度が低いため、攻撃者にスイッチのアクセ

ス権限を不正取得されるリスクがあります。さらに、リモート管理機能で HTTPなどの平文で通信されるプロトコルを

使用していると、スイッチの設定情報を盗聴されたり、改ざんや不正設定によってスイッチを異常状態にされたりする

リスクがあります。 
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CVSS v2 における本脆弱性の基本値は 7.6、現状値は 6.3 です。 
攻撃元区分(AV) ローカル(L) 隣接(A) ネットワーク(N) 

攻撃条件の複雑さ(AC) 高(H) 中(M) 低(L) 

攻撃前の認証要否(Au) 複数(M) 単一(S) 不要(N) 

機密性への影響(C) なし(N) 部分的(P) 全面的(C) 

完全性への影響(I) 

 
 

なし(N) 部分的(P) 全面的(C) 

可用性への影響(A) なし(N) 部分的(P) 全面的(C) 
 

攻撃される可能性(E) 未実証(U) 実証可能(POC) 攻撃可能(F) 容易に攻撃可能(H) 未評価(ND) 

利用可能な対策レベル(RL) 正式(OF) 暫定(TF) 非公式(W) なし(U) 未評価(ND) 

脆弱性情報の信頼性(RC) 未確認(UC) 未確証(UR) 確認済(C) 未評価(ND) 

 

対策方法: 
 

以下の対策をすべて実施してください。 

 リモート管理機能へのログインパスワードは、複雑なパスワードを設定する 

リモート管理機能へのログイン時に使用される管理者パスワードは、推測されにくいパスワードに変更し

てください。 

 リモート管理機能で、平文で通信されるプロトコルを無効化する 

以下のコマンドを用いて、メッセージが暗号化されていないプロトコルでのアクセスを無効化してください。 

・HTTPによるアクセスを無効化する 

# no ip http server 

・Telnetによるアクセスを無効化する 

(Line) # no transport input telnet 

  

もし不明点などがございましたら、下記サポートまでお問い合わせください。 

なお、今回確認された脆弱性に限らず、システム全体において適切なセキュリティ対策を講じていただくことを推奨し

ています。 

 

サポート: 
 

本レポートの内容に関するご質問等については、下記にお問い合わせください。 
https://contact.yokogawa.com/cs/gw?c-id=000523 
 
参考: 

 

1. CVSS（共通脆弱性評価システム）について 
http://www.ipa.go.jp/security/vuln/CVSS.html 

共通脆弱性評価システム CVSS （ Common Vulnerability Scoring System) は、情報システムの脆弱性に対

するベンダーに依存しない汎用的な評価手法です。脆弱性の深刻度を同一の基準の下で定量的に比較でき

るようになります。 

本レポートに記載されている CVSSの各値は現状のまま提供するものであり、いかなる保証も伴いません。 

本レポートに記載されている脆弱性が実際にどれだけの深刻度があるかについては、影響を受ける製品を

含むシステム全体のセキュリティ対策などを総合的に判断した上で、お客様自身で評価していただく必要

があります。 

 

2. ICS-CERT Advisory: ICSA-18-065-01 

https://ics-cert.us-cert.gov/advisories/ICSA-18-065-01 

 

更新履歴: 
 

2018-04-27: 初版 
 

※本レポートの内容については、将来予告なしに変更することがあります。  

https://contact.yokogawa.com/cs/gw?c-id=000523
http://www.ipa.go.jp/security/vuln/CVSS.html
https://ics-cert.us-cert.gov/advisories/ICSA-18-065-01

