Co-innovating tomorrow " YOKOGAWA

OpreX™Safety and Security

Cybersecurity-Management

Services fur den resilienten Betrieb
und nachhaltige Wertsteigerung

P Ft e e B Ay ‘ Sl AR, Bulletin 43D07T31-02DE-E




1 McKinsey, ,The Internet of Things”, 2015
2 Thomas Menze, in: Kapersky and ARC
Advisory Group, , The state of industrial
cybersecurity”, Juli 2019

OpreX™Safety and Security

OpreX™ ist die Dachmarke fur Yokogawas
Geschaftsbereich Prozessautomatisierung.
Der Name OpreX™ steht fur Spitzenleistun-
gen bei den Technologien und Lésungen,
die Yokogawa durch die gemeinsame Wert-
schopfung mit seinen Kunden erzielt, und
beschreibt die gesamte Bandbreite der IA-
Produkte, -Dienstleistungen und -Losun-
gen von Yokogawa. Die Marke umfasst die
funf Kategorien OpreX™ Transformation,
OpreX™ Control, OpreX™ Measurement,
OpreX™ Execution und OpreX™ Lifecycle.

OpreX™ sorgt in allen Unternehmens-
bereichen flir Operational Excellence -
angefangen bei der Produktion Uber die
Optimierung der Supply Chain bis hin zum
Risikomanagement und der Geschaftsfih-
rung. Unter dieser Marke liefert Yokogawa
integrierte Losungen fur spezielle Anforde-
rungen, die die Kunden bei der Optimierung
und der Entwicklung ihres Unternehmens
unterstutzen.

OpreX™ Safety and Security basiert auf
einer Defense-in-Depth-Strategie und unse-
rem Lifecycle-Ansatz. Defense-in-Depth ist
ein umfassender Multi-Layer-Schutz, der
die Cybersecurity des gesamten Systems
erhoht. Sollte ein Layer betroffen sein,
gewahrleisten die anderen Layer weiterhin
den Schutz.

Auf diese Weise minimieren wir effektiv die
Cybersecurity-Risiken der Anlagen unserer
Kunden.
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1,2 - 3,7 BILLIONEN $

betragt die prognostizierte Wertschopfung bis 2025 durch den Ein-
satz von Produktionsanalytik und das Industrial Internet of Things.'

UBER 80%

der befragten Unternehmen bewerten den Schutz der OT gegen
Cyber-Angriffe als tiberaus wichtig. Mehr als die Halfte von ihnen
treibt aktuell die digitale Transformation voran, um gesetzliche
Vorgaben und Kundenanforderungen zu erfiillen.?

Angesichts der strukturellen und technischen Ent-
wicklungen in der Informations- und Automatisie-
rungstechnik sowie neuer Bedrohungsszenarien ist
ein zuverlassiges Cybersecurity-Management un-
verzichtbar. Dies ist nicht nur der Schlussel zu einem
resilienten Betrieb, sondern ebnet den Weg von der
Prozessautomation hin zur autonomen Industrie-
anlage.

Den richtigen Partner fur die Cybersecurity auszu-
wahlen bedeutet, ein Unternehmen zu finden, das
nicht nur aktuelle Entwicklungen beobachtet, son-
dern aktiv an der Gestaltung der Zukunft mitwirkt.

Genau dafir steht Yokogawa. Und darin liegt einer
der Grinde, warum unsere Cybersecurity-Konzepte
die Potenziale der digitalen Transformation optimal
ausschopfen.
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Betreiber erkennen in zunehmendem _all
MaR die wrilthtigsten Cybersecurity- - 1
Risiken. Um die OT/ ICS-Cybersecurity |

. zu erhéhen, arbeiten sie an der Einfiih-
rung ganzheitlicher Kor_l_ze'p'te. Dabei ‘
setzen sie nicht ql!ei'n"auf chnische |
Lésungen.| = tT

1

Verbreitetste MaBnahmen zur
Erh6hung ZFr OT/ICS-Cybersecurity
SANS State of OT/ICS Cybersecurity
Survey 2019 |

37,39

Cybersecurity-Assessments oder
Audits im Bereich Automatisierungs-
| systeme und Netzwerke

|

29,5%

| Breit angelegte Cybersecurity-
- Programme fur IT und OT, auch in
Kombination mit Personalschulung

Implementierung von Toﬁ)ls zur
Erkennun |von Anomalien und '
Intrusion Detection

29,19 |

Investitionen in die Cybersecurity-
Ausbildung und Schulungen des
Personals in den Bereichen IT und OT

|
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KONNEN SIE IHREN
JOB OHNE SICHER-
HEIT ERLEDIGEN?

Die digitale Transformation bietet iiberaus
grof3e Chancen. Um sie zu nutzen, ist ein
umfassendes Cybersecurity-Management
unabdingbar. Es minimiert nicht nur Risiken,
sondern starkt die Resilienz des gesamten
Unternehmens flir einen dauerhaft stabilen
Betrieb.

Aktuelle Automatisierungs- und Steuerungsysteme sind vernetzt und
arbeiten autark. Die Notwendigkeit des permanenten Datenaustauschs
zwischen dezentralen Einheiten oder virtuellen Systemen fihrt nicht
nur zu einer Zunahme des Datenflusses Uber klassische Systemgren-
zen hinaus. Auch deren Sichtbarkeit innerhalb der Steuerungs-Infra-
struktur wird eine immer groBere Rolle spielen.

Die Anforderung, kurzfristig auf Kundenwinsche reagieren zu kénnen,
bedingt eine hohe Flexibilitat in der Produktion. Dafur ist ein Cyber-
security-Management erforderlich, das nicht nur verlasslichen Schutz
bietet, sondern auch das Potenzial des Industrial Internets of Things
vollumfanglich nutzt.

Eine Vielzahl von Unternehmen hat bereits erkannt, dass singulare
MaRnahmen wie die Installation von Antivirus-Softwares angesichts
der immer komplexer werdenden Cybersecurity-Auflagen zu kurz grei-
fen. Um Cybersecurity-Konzepte auf High-End-Niveau bieten zu kon-
nen, denken wir bei Yokogawa nicht mehr nur in Lésungen, sondern
auch in Services. Damit begleiten wir unsere Kunden tber den gesam-
ten Lebenszyklus ihrer Anlagen und sorgen flr deren fortwahrende
Optimierung - in enger, partnerschaftlicher Kooperation.

Das verstehen wir unter Co-innovating tomorrow™.
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Falsch konfigurierte
Firewall
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Ungepatchtes oder
nicht unterstutztes
Betriebssystem
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Schwache Cyber-
security-Regeln

Keine Analytik oder
Validierung der
vohandenen Mal3-
nahmen
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Unterschatzung der
Fahigkeiten und
Motive von Hackern
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Fehleinschatzung
der Cybersecurity bei
physikalischer Netz-
trennung
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Indirekter Angriff
uber das Okosystem

Keine Uberwachung
von Assets und deren
Kommunikation
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Risiken in der Supply
Chain, z.B. durch
infizierte Gerate eines
Servicedienstleisters
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argenz dieser Bereiche
e Risiken und Gefahren.

sen'Betrieb und damit das Geschaftsergebnis gefahrden.

ch mehr als 100 Jahre Erfahrung in den Breichen Industrieautoma-
ierung und Services - sowohl in Green Field wie auch in Brown Field-
Projekten - verfigen wir bei Yokogawa Uber umfassende Kenntnisse der
IT und OT. Dadurch kennen wir die Notwendigkeiten und Erfordernisse
beider Bereiche und kénnen unsere Cybersecurity-Konzepte exakt dar-
auf abstimmen. Diese ausgewiesen hohe Expertise fihrt zu ausgereiften,
optimalen Cybersecurity-Lésungen.

Unsere Kunden profitieren stets vom Wissen des gesamten Yokogawa-
Konzerns. Und bei jedem Projekt folgen wir unserer Maxime, auf der
unser Selbstverstandnis als Lifecycle Value Partner basiert: Risiken zu
minimieren und Werte zu erhéhen.

CYBERSECURITY-
MANAGEMENT VON
YOKOGAWA:

RISIKEN MINIMIEREN.
WERTE MAXIMIEREN.
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sante and Robert M. Lee, in:
The Industrial Control System
Oktober 2015
of OT/ICS Cybersecurity Survey
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IEL ZEIT BLEIB.T
N, UM RICHTIG
'ZU HANDELN?

Je eher ein Angriff erkannt und analysiert wird,
desto geringer sind dessen Auswirkungen. Es ist
eigentlich ganz einfach: Daten sind so wertvoll
wie Geld. Und weil Zeit Geld ist, ist dies der beste
e @rund;-die-Implementierung.von.Cybersecurity-. . .
 Konzepten nicht auf die lange Bank zu schieben.

Cyber-Kriminalitat hat Konjunktur. Um ihren Erfolg zu steigern, set-

zen Tater neueste Technologien und Methoden ein. Im Vorfeld eines
Angriffs sammeln sie Informationen Uber Anlagen, IT, OT, Personal und
Lieferanten - mit ausgefeilten Tools, Uber Monate und Jahre. Und gera-
de, weil Supply Chains immer enger getaktet sind, ziehen erfolgreiche
Angriffe gravierende Folgen nach sich. Wie viel Zeit nach der Erken-
nung eines Angriffs bleibt Ihnen wirklich zur Isolierung von Mal-

ware, deren Entfernung und zur Wiederherstellung des Systems?

Die Yokogawa Cybersecurity-Services ermdglichen die schnelle und
korrekte Entscheidungsfindung - nicht nur bei Hackerangriffen, son-
dern bei allen absichtlich herbeigefiihrten und versehentlich entstan-
denen Risikolagen. Wir sorgen dafur, dass Betriebsmannschaften
Irregularitaten auf den ersten Blick erkennen und anschlieRend rich-
tig agieren kénnen. Dazu liefern wir Tools, optimieren Prozesse und
stellen Manpower bereit. Wir entwickeln einen mafRgeschneiderten
Incident-Response-Plan und trainieren Ihr Personal in dessen Aus-
fuhrung. Und mit unseren Managed Remote Services haben wir stets
einen wachsamen Blick auf Ihre Anlage - 24 Stunden am Tag, 7 Tage
die Woche und 365 Tage im Jahr.
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Cybersecurity-Roadmap
[

Risikolevel

Zeit

A Cybersecurity-Risiko nimmt zu
B Beginn der Cybersecurity-Roadmap und Abnahme des Ri-
sikolevels durch Implementierung von GegenmafRnahmen
C Weitere Implementierung von Gegenmal3inahmen und
fortwahrende Optimierung

D Ohne Wartung und Optimierung




Entscheidend bei Cybersecurity-Konzepten ist
die richtige Balance von Aufwand und Nutzen.
Ganz gleich, von welchem Punkt aus Sie star-
ten: Yokogawa kennt den besten Weg zu einer
zuverlassigen Cybersecurity-L6sung.

Es liegt auf der Hand, dass die Absicherung hochkomplexer, oft auch
konvergenter IT- und OT-Systeme eine beachtliche Herausforderung
darstellt. Welche MaBhahmen mussen priorisiert werden, welche kon-
nen spater umgesetzt werden? Wie werden sie implementiert, ohne

die Antworten auf diese und andere Fragen. Wir sind in ¢
und Landern zu Hause, kdnnen aus einem Pool von Best- t
spielen schopfen, wissen um Normen und gesetzliché‘VQ.rg'ab'e' -
verstehen die Entwicklungen und Zukunftsvisionen in d(ir:"OT und '. T

Konversion mit der IT - kurz: Wir wissen, was zu tun und was zu unt
; -
lassen ist. -~ :

Mit dieser Expertise entwickelt Yokogawa maRgeschneide
gerechte Cybersecurity-Konzepte und ist ein verl -
auf dem Weg zu einem optimal funktionierend
Management. ' —

.{F' 5,1."4-‘{.7_: ".
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LIFECYCLE-CYBERSECURITY-PROGRAMM

Ein wirksames Cybersecurity- und Risiko-Management beschrankt sich auch bei der

OOOO Cybersecurity nicht auf technologische Loésungen. Haufig sind es durch Unwissenheit oder

] mangelnde Aufmerksamkeit verursachte Fehler der Betriebsmannschaft, die zu Liicken

in der Cybersecurity fihren. Entsprechende Schulungen und Trainings sind essentielle

Komponenten, die am Anfang aller Cybersecurity-MaBnahmen stehen sollten. Yokogawa
entwickelt daftuir Programme, die vor Ort oder online durchgefuhrt werden kénnen. Sie
basieren auf der IEC 62443, berucksichtigen nationale Standards und Industrienormen
und werden exakt auf die jeweiligen Anwendungsbereiche abgestimmt.

— Malinahmen wie 24-Stunden-Monitoring - naturlich Uber eine gesicherte Verbin-

|_| dung -, Beobachtung der Netzwerk-Aktivitdten, Uberwachung der Performance von
Cybersecurity-Losungen und Kontrolle der Compliance-Matrix entlasten nicht nur die
Betriebsmannschaft, sondern bieten auch Schutz gegen bekannte und unbekannte
Cyber-Bedrohungen. Die Managed Operation & Maintenance Services werden auf die
individuellen Anforderungen und Bedarfe abgestimmt. Damit stellen wir sicher, dass
die implementierten Cybersecurity-L6sungen dauerhaft effektiv arbeiten. Auch unsere
vollstandig integrierten Standard-Managed-Services Uberwachen und warten dauerhaft
Assets, analysieren Bedrohungen und reagieren im Ernstfall sofort.

Durch die genaue Abstimmung von Risk Assessments, Compliance-Richtlinien, Prozessen
%\lf und Business Cases sorgen wir fur die reibungslose Implemetierung der Cybersecurity-
Losungen. Unsere Mitarbeiter werden fortlaufend weitergebildet, um globalen wie auch
nationalen Sicherheitsstandards und Qualifikationen zu entsprechen. Zu den Standard-
Cybersecurity-MaBRnahmen gehdren unter anderem automatische oder manuelle

Security-Updates, Benutzer- und Zugangskontrollen, Firewalls, unidirektionale Gateways,
Netzwerk-Segmentierung, Secure Remote Access sowie Backup & Recovery-Ldsungen.
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Weitere Informationen: www.yokogawa.com/cybersecurity

Die Konzeption eines Cybersecurity-Programms erfordert eine umfassende Risikoanalyse

und -bewertung und damit eine detaillierte Kenntnis der aktuellen Industriestandards @

und Vorschriften. Beim Security Risk Assessment untersucht Yokogawa - per Remote Q
Access oder vor Ort - zunachst das Netzwerk und erkennt in der Folge die Cybersecurity-

Defizite gegenuber den Anforderungen der IEC 62443, des Bundesamts fur die Sicherheit

in der Informationstechnik (BSI) und der NAMUR. Die Bewertungsergebnisse dienen

als Grundlage fur die effiziente Entwicklung eines umfassenden OT-Cybersecurity-

Programms.

Innerhalb eines Unternehmens sind umfassende, klare Richtlinien und Verfahrensweisen
die Faktoren, welche die Konzeption und Umsetzung einer einheitlichen Cybersecurity-
Strategie bestimmen. Mit Yokogawas Best-Practice-Beispielen, praxiserprobten OT-Richt-
linien und Verfahrensdokumenten und profunden Kenntnissen von IEC 62443, ISO/IEC
27001, NIST-Rahmenbedingungen und nationalen Standards wie denen des BSI und den
NAMUR-Anforderungen unterstitzen unsere Cybersecurity-Berater und Experten unsere
Kunden bei der Entwicklung effektiver Cybersecurity-Richtlinien und Verfahrensweisen.
Im Ergebnis werden Cybersecurity-Lucken durch eine verbesserte Interaktion von Bedien-
mannschaft und Technik geschlossen.

Auch, wenn es um Cybersecurity geht, ist die Frage nach dem Investitionsvolumen zen- @
tral. Wieviel muss aufgewendet werden, um ein akzeptables Risikoniveau zu erreichen? @

Auch in dieser Hinsicht arbeiten wir bei Yokogwa eng mit unseren Kunden zusammen.

Das Budget wird basierend auf den Ergebnissen des Risk Assessments ermittelt. In

Abstimmung mit den Richtlinien und Verfahrensweisen werden die verschiedenen Risk

Levels priorisiert. Unsere Berater entwickeln gemeinsam mit dem Kunden eine realis-

tische Roadmap zur Risikominderung und einen Zeitplan fur die Implementierung der

MaRBnahmen. In der Folge wird das Cybersecurity-Level der Anlage Schritt fur Schritt und

unter Berucksichtigung des Lebenszyklus erhéht.
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FUR DIE WAHL DES
PARTNERS: VERTRAUEN

Erfahrung und Expertise sind Schlusselqualifikationen eines Partner
far Cybersecurity-Losungen. Wir bei Yokogawa finden, dass dazu
auch einige der Anforderungen gehéren, die flir die industrielle
Produktion gelten: Verfluigbarkeit, Effizienz und Zuverlassigkeit.
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Verschwiegenheit und Vertrauenswirdigkeit
Wir wissen, dass Ihre Geschaftsgeheimnisse ebenso Ihr Kapital sind
wie Ihre Daten. Darum verpflichten wir uns zur Verschwiegenheit. Das
‘ ist fur einen Anbieter von Cybersecurity-Ldsungen ebenso selbstver-
standlich wie die beste Absicherung unserer Remote Services gegen
. Angriffe von aulRen. Dies hat dazu beigetragen, den Ruf von Yokogawa
als vertrauenswirdigen Partner weltweit zu begrinden.

Lifecycle-Value-Ansatz

Ganz gleich, um welche Branche es sich handelt: Yokogawa bereitet
den Weg zu einem zuverlassigen, resilienten Betrieb. Indem wir den
Schwerpunkt auf langfristig angelegte Services legen, erreichen wir die
maximale Wertschépfung flr unsere Kunden.

Immer da, wo wir gebraucht werden

Je nach Bedarf und Erfordernis arbeiten wir auf Ihrem Betriebsgelan-
de, in Ihrer Zentrale oder in unseren Security Operations Centern und/
oder Response Centern - naturlich und grundsatzlich unter Einhaltung
der héchsten Cybersecurity-Standards.

Uber 100 Jahre Firmengeschichte und herausragende Expertise
Seit mehr als einem Jahrhundert arbeiten wir in den Feldern OT und IT.
Wir betreiben ein hochspezialisiertes Cybersecurity-Labor, in dem wir
forschen und Spitzentechnologien entwickeln. Unser globales Netz-
” werk mit Niederlassungen auf der ganzen Welt ist ein umfassender
Wissenspool, auf deﬁ‘nse.rle_!_gx:irte,nje‘derzeit zugreifen kénnen. Das

ist es, was uns stets einen Vor chafft: Wir fangen nie bei Null an.

Zu einer besseren Welt beitragen: fur uns eine Pflicht
Unsere Ressourcen sind begrenzt. Sie so effizient wie mdglich zu
nutzen ist ebenso in unserer Philosophie verankert wie der verant-
wortungsvolle Umgang mit Gesundheit und Umwelt. Wir unterstut-
zen die Sustainable Development Goals durch den Einsatz unserer
Technologien, Innovation und die Co-Innovation mit unseren Kunden.
Damit tragen wir gleichermalRen zur Erh6hung der Produktivitat in den
unterschiedlichsten industriellen Prozessen und zu einer nachhaltigen,
in Sicherheit lebenden Gesellschaft bei.

. .,

- ,.~
M mit den unterschied-

SUSTAINABLE [ST
DEVELOPMENT ——

SALS e I R e e

P

A /| BSI /| NAMUR
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YOKOGAWA ELECTRIC CORPORATION
World Headquarters

9-32, Nakacho 2-chome, Musashino-shi,
Tokyo 180-8750, Japan
www.yokogawa.com

YOKOGAWA CORPORATION OF AMERICA
12530 West Airport Blvd, Sugar Land,
Texas 77478, USA

www.yokogawa.com/us

YOKOGAWA AMERICA DO SUL LTDA.
Alameda Xingu 850 Barueri CEP 06455-030
Barueri - SP, Brasil
www.yokogawa.com.br

YOKOGAWA EUROPE B.V.
Euroweg 2, 3825 HD Amersfoort,
The Netherlands
www.yokogawa.com/eu

YOKOGAWA ELECTRIC CIS LTD.

1, Samarskaya street, business center Novion,
Moscow, Russia, 129110

www.yokogawa.ru

YOKOGAWA CHINA CO., LTD.

Room 1801, Tower B, THE PLACE, No.100 Zunyi
Road, Changning District, Shanghai,China
www.yokogawa.com/cn

YOKOGAWA ELECTRIC KOREA CO., LTD.
(Yokogawa B/D, Yangpyeong-dong 4-Ga),
21, Seonyu-ro 45-gil, Yeongdeungpo-gu,
Seoul, 07209, Korea
www.yokogawa.com/kr

YOKOGAWA ENGINEERING ASIA PTE. LTD.
5 Bedok South Road, Singapore 469270,
Singapore

www.yokogawa.com/sg

YOKOGAWA INDIA LTD.

Plot No. 96, Electronic City Complex, Hosur Road,

Bangalore - 560 100, India
www.yokogawa.com/in

YOKOGAWA MIDDLE EAST & AFRICA B.S.C.(c)
P.O. Box 10070, Manama, Building 577,

Road 2516, Busaiteen 225, Muharraq, Bahrain
www.yokogawa.com/bh
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