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横河電機は，保全・環境・エネルギー管理の用途に適した小型無線センサ Sushi Sensor を開発した。Sushi 

Sensor は，様々な制約が存在するプラントの現場に，数多く，簡単に設置・運用できることを特長としている。

本稿では，Sushi Sensor の使いやすさ実現の視点から，スマートフォン，クラウドおよび無線ネットワークの活

用方法を紹介する。

Yokogawa Electronic Corporation has developed the Sushi Sensor, a compact wireless sensor 
for plant maintenance, environmental monitoring, and energy management. Although there are 
various restrictions on plant premises, a large number of Sushi Sensors can be easily installed to 
collect data. This paper introduces the excellent usability of the Sushi Sensor, which is achieved 
by using smartphones, the cloud, and wireless networks.

1. はじめに

工場やプラントの保全・環境・エネルギー管理の改善
にセンシング技術を導入しようとすると，運転・安全用
途におけるセンシングと異なり，数百から数千点といっ
た非常に多くの測定点が必要となる。無線化された小型
センサは，配線が不要なため，それらの用途に魅力的な
ソリューションとなりうる。しかし，その普及にあたっ
ては，低コスト化，工業用途における耐環境性の確保が
必要である。さらに，センサの設置，データ収集，機能・
性能の維持に関わる手間を大きく減らす必要がある (1)(2)。

横河電機が提供する Sushi Sensor（図 1）は，スマー
トフォンやクラウドといった汎用的な IT インフラと連携
する機能を，無線センサに全面的に導入することで，工
業用無線センサの設置，運用に必要な各種オペレーショ
ンを簡単に行えるようにした。また，センサ本体は，表
示器や操作部を持たないシンプルな形状とした。

本稿では，Sushi Sensor のオペレーションを簡単に行
うためのソフトウェア技術を中心に，その機能と効果を
説明する。

図 1 Sushi Sensor XS770A

2. 工業用無線センサへの IT 技術導入

NFC（Near Field Communication）規格に基づくイン
タフェースは，ID カード，決済用カードなどの各種 IC
カードや，スマートフォンに代表されるモバイル情報端
末に広く採用されている。また，非接触，微小電力供給，
データ交換の即時性，高セキュリティといった特長をも
ち，IT 導入による利便性向上に大きく貢献している。

Sushi Sensor は，センサ本体に NFC 規格に準拠したデ
ータ交換インタフェースを持たせることにより，スマー
トフォンにインストールしたアプリケーション（Sushi 
Sensor App，図 2）で，無線センサに必要な設定，メン
テナンスをシンプルな操作でできる。
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図 2 Sushi Sensor App のホーム画面

また，スマートフォンの携帯電話ネットワークや Wi-Fi
によるインターネットアクセス手段により，センサに必
要な設定情報をクラウドから取得し，NFC を通して各セ
ンサに設定することで，設定情報の管理を一元化できる。

クラウド環境は，ユーザをサーバーなどの情報設備の
運用・保守から解放し，組織横断的な情報の共有・活用
を可能にする。加えて，長期にわたり収集された膨大な
センサデータの解析に必要なコンピューティング資源の
利用も可能となる。

Sushi Sensor は， セ ン シ ン グ デ ー タ を LoRaWAN 規
格 (3) の 無 線 ネ ッ ト ワ ー ク で ク ラ ウ ド 上 に 収 集 す る。
920 MHz 帯 の 無 線 周 波 数 を 使 用 す る LoRaWAN は，
2.4 GHz 帯の無線方式に比べ，通信速度が低い代わりに，
通信距離や設置場所の影響に対するマージンをとりやす
い。LoRaWAN は，従来の巡回点検の頻度に相当する程
度の更新周期でデータを収集するようなセンシングシス
テムの無線インフラに適しており，低通信速度が許容さ
れる場合のエリアカバレッジの広さは，工業用環境にお
ける無線センサの設置場所の選定を容易にする。

Sushi Sensor の シ ス テ ム 構 成 を 図 3 に 示 す。Sushi 
Sensor への設定と保守を行うためのメンテナンス用双
方向通信（図 3 中②）と，センサデータを収集する監
視用一方向通信（図 3 中①）は，各々 3 G/4 G および
LoRaWAN 技術による広域ネットワークを用いることで，
センサの設置，運用という点では，きわめて自由度の高
いシステムになっている。LoRaWAN とインターネット
の間には，LoRa Gateway が設置され，プロトコルの変換
を行う。

図 3 Sushi Sensor システム

3. セキュリティ設定の簡単化

Sushi Sensor が使用する LoRaWAN 通信を暗号で保
護するため，センサと無線ネットワークの間で，暗号鍵
の設定が必要になる。Sushi Sensor では，図 4 に示すよ
うにクラウド上の Network Server から暗号鍵を取得し，
NFC 経由でセンサに設定する。

図 4 セキュリティ設定の流れ

暗号鍵の取得と設定には， Sushi Sensor App を用いる。
Sushi Sensor App は，公衆無線ネットワークが提供する
モバイルインターネットサービスを介して，クラウド
上の Network Server にアクセスし，暗号鍵を取得する。
Sushi Sensor App と Network Server 間の通信は，パスワ
ード認証と暗号化により保護される。

セキュリティ上の観点から，Network Server へのイン
ターネット接続を許容しない場合は，まず NFC カード

（Key Card）に鍵情報を格納する。次に，NFC を装備する
スマートフォンで Key Card から鍵情報を読み取ることで，
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Sushi Sensor App からセンサに暗号鍵を設定できるように
した。Key Card は無線インフラを構築する際に，ネット
ワークエンジニアが作成し，センサの利用者に提供する。
第三者が無断で複製できないようにするため，Key Card
は NFC 規格のセキュリティ仕様による保護を行う。

暗号鍵を取得したスマートフォンを紛失すると，暗号
鍵を設定する手段が外部に流出するリスクがあるため，
Sushi Sensor App は，取り込んだ鍵情報を，あらかじめ
設定された有効期間経過後に消去する。

4. センサの位置情報の特定

センサの設置位置を特定する方法として，従来の運転・
安全用途のセンサの場合，個々のセンサにタグ名と呼ば
れる文字列で名前を付け，プラント設備の配置を表す図
面上にタグ名を表記する方法が取られてきた。

一方，無線化されたセンサが保全・環境・エネルギー
管理用途に適用されると，その数が桁違いに増える。そ
の場合，センサのタグ名をプラントの配置図に反映して
いく従来の方法では，全体の作業規模が著しく増大する
ことが想定されるので，抜本的な対策が求められる。

センサの設置位置を機械的に特定する手段として，
GPS は魅力的な選択肢である。しかし，GPS を個々のセ
ンサに取り付けると，電池寿命が短くなり，センサのコ
ストが増加する。Sushi Sensor は，近年，スマートフォ
ンに広く搭載されている GPS 機能と NFC インタフェース
に着目し，電池寿命やコストに影響することなく，GPS
による設置位置の特定を可能にした。

スマートフォンの GPS 機能を活用してセンサの設置位
置を取得する仕組みを図 5 に示す。

図 5 位置情報の管理

スマートフォンに搭載されている GPS が読み取った
座 標 を，NFC 経 由 で Sushi Sensor に 書 き 込 む。Sushi 
Sensor は書き込まれた GPS 座標を LoRaWAN 無線経由で
クラウドに送信する。クラウド上にアプリケーションソ
フトを構築することにより，Google Map 等の地図サービ

スと GPS 座標を結合して，ユーザにセンサの位置情報を
提供する。ユーザは，現場で設置したセンサの位置情報
をスマートフォンで取得でき，従来のような図面による
設置場所の指定が不要となるため，センサの増設，移設
にも柔軟に対応できる。

5. センサ設定の簡単化

Sushi Sensor システムでは，図 6 に示すように，NFC
経由でセンサに設定した情報をクラウドにバックアップ
しており，複数の作業員が同じセンサ設定を共有して作
業することができる。もし，Sushi Sensor が故障しても，
クラウドにバックアップされている設定情報を利用する
ことで，迅速に復旧できる。

図 6 センサ設定と動作状態の確認

Sushi Sensor App のセンサ情報設定画面は，図 7 に示す
とおり，スマートフォンの画面とタッチパネルに適した
シンプルな構成となっている。

図 7 センサ情報設定画面
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6. メンテナンスの簡単化

工業用環境において，数千台に上る規模の無線センサ
を長期間にわたって継続的に運用するためには，無線セ
ンサのメンテナンスにかかる手間をいかに減らすかが課
題となる。

NFC タグは，読み出しを行う端末から非接触で通信に
必要な電源を供給できるため，機器から電源が供給され
なくても情報の読み出しができるという大きな利便性が
ある。Sushi Sensor では，この利便性を活用することで，
無線センサの電池消耗や内部回路の故障が発生した後で
も，図 8 に示すように，設定情報の引継ぎを可能とした。
特に，大量のセンサの電池交換が発生することを考慮し
て，センサ１台ごとの交換作業を簡単にした。

図 8 Sushi Sensor 交換時の設定引継ぎ

例えば，図 8 の左側のセンサのように，電池が消耗し
ている場合，MCU（Micro Control Unit）等の内部回路
は動作しない。しかし，センサの設定情報を NFC Chip
の不揮発性メモリに格納することにより，内部回路が動
作しなくても，設定情報の読み出しと交換用センサへの
情報の引継ぎを，現場で完結させることができる。設置
場所からセンサを回収し，電池を交換してから元の設置
場所にセンサを戻す手順と比べると，NFC を活用した
Sushi Sensor の交換手順なら，現場に一度だけ行けばよ
く，電池消耗時や故障時の無線センサのメンテナンスに
かかる時間を半減させることができる。

7. 電池寿命の予測

工業用環境で使用する無線センサでは，電池寿命がラ
ンニングコストに大きく影響することから，電池寿命を
あらかじめ把握したいという要求は強い。

Sushi Sensor が採用する LoRa 通信方式では，通信環
境が悪い場合，送信電力を上げ，データレートを下げる
ことで通信距離の低下をカバーする。また，通信環境が
よい場合は，送信電力を下げ，データレートを上げるこ
とで，電池の消耗を抑える。このように LoRaWAN 通信
規格では，最適なデータレートを選択する機能（ADR: 

Adaptive Data Rate）が定義されている。しかし，電池寿
命が測定周期といったセンサの動作条件だけでなく，無
線通信の環境条件にも依存することになるため，寿命の
予測には，表 1 のように実際の通信状況を考慮する必要
がある。

適 切 に 電 池 寿 命 を 予 測 す る た め，Sushi Sensor は，
LoRaWAN で標準化されたプロトコルを活用し，通信環
境の影響を考慮して電池寿命を推定する電池寿命予測機
能を実装している。

図 9 ループチェックを利用した電池寿命予測

図 9 は，LoRaWAN 通信でループチェックを行いながら
通信環境の状況に関する情報を取得し，電池寿命の予測
に反映する手順を示す。メンテナンスに用いる端末から
Sushi Sensor に寿命予測開始要求が発行されると，Sushi 
Sensor は LoRa Gateway に対して余裕強度送信要求を発
行する。LoRa Gateway は余裕強度送信要求メッセージ受
信の際の電波強度と最低受信感度の差を，余裕強度とし
て Sushi Sensor へ通知する。これにより，Sushi Sensor
と LoRa Gateway 間の通信に最適なデータレートを推定す
ることができる。さらに，Sushi Sensor は，測定周期，送
信周期などセンサを含む内部回路の消費電流の見積値を
総合し，電池寿命を推定してメンテナンス用の端末に表
示させる（図 10) 。Sushi Sensor は，10 秒程度で通信環
境の状況を把握して，電池寿命推定を完了する。
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図 10 電池寿命表示画面

8. おわりに

Sushi Sensor は，クラウドによるデータ収集とセンサ
管理，スマートフォンとの連携による使いやすさ向上な
ど，オープンな IT インフラの活用を基本に設計された新
世代の工業用無線センサである。

Industrial IoT（Internet of Things）を指向する小型無
線センサの登場により，プラントの設備で起きているこ
とが，これまでにない密度と遙

はるか

に少ない手間で把握でき
るようになり，保全・環境・エネルギー管理の変革に大
きく貢献するものと期待している。今後，Sushi Sensor
のコンセプトに基づき，センシング対象のラインナップ
拡大を進めていく。
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